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Svét pocitacové techniky se stavd stdle vykonnéjsi, dostupnéjsi a bezohledné pronikajici do véech obord.
At chceme nebo ne, vypocetni technika nds stdle vice obklopuje, dovoluje ndm vyzkum v novych
smérech a zameérenich, dokonalej$i organizaci préce, difve nepredstavitelné moznosti komunikace a
agresivné pronikd i do soukromého zivota (mobilni telefon je také maly pocitac). Ohromné mnozstvi
informaci, které nabizi Internet, je $anci (ale mtize byt i pohromou) pro kazdého. Vyuzivat vypocetni
techniku neni vSak zadarmo. Tim nejsou mySleny pouze financ¢ni nédklady, ale hlavné cas kazdého z nas,
ktery vénujeme tomu, aby nasSe ,pisicko“, digitdlni organizdtor nebo i jiz zminény mobil pracovaly
podle nasich predstav, zkratka byly spravné nakonfigurovany.

To vétsinou vyZaduje uréity stupen znalosti, které neni mozné z4ddat po kazdém. Na kazdé fakulte,
katedre existuje clovék (nebo by mél existovat) v hantyrce ¢asto nazyvany ,guru“, ktery ma na starosti
vypocetni techniku a ktery spravné konfigurace a nastaveni udrzuje. Pravé takovym lidem je urcen
tento sbornik CIV, aby poskytl potfebné informace o moznostech sluzeb poskytovanych v univerzitni
siti, o spravné konfiguraci koncovych stanic a o strategii a doporucenich CIV. Sbornik je ale urcen i
v8em pokro¢ilym uZzivateltim, ktef{ se staraji o svoji stanici sami.

Sbornik tedy neni primdrné uréen béznym uzivatelim, neobsahuje ani informace tykajici se uzi-
vatelské konfigurace jednotlivych sluzeb, ale je zaméfen na konfigurace a ukony, které se vztahuji
k pracovni stanici ¢i programovému vybaveni (a obvykle je k jejich provedeni i tfeba mit ptislusna
administratorskd opravnéni). Sbornik se také nezabyva sluzbami pro pracovisté informac¢niho systému
ZCU sdruzené v distribuci ORIONT-IS.

Hledédte-li informace tykajici se uzivatelského pohledu na nabizené sluzby, potom obrat'te svoji po-
zornost na sbornik CIV ¢islo 3/2003. Hledate-li zédkladni informace o tom, které sluzby vdm CIV po-
skytuje a jak ziskat konto pro jejich vyuzivani, doporutujeme vdm zacit sbornikem ,Prvni kracky“
(2/2003), ktery je na tuto problematiku specializovan.

Rada informaci obsaZenych v tomto sborniku je technického razu. MiiZe viak slouzit také jako za-
kladni informace o moZnostech vyuziti sluzeb CIV pti pldnovani technického zabezpeceni katedralnich
¢i fakultnich pracovist. Zde je zdsadni projekt OPEN ORION, ktery si klade za cil poskytnout ,instant-
niho“ klienta pro sluzby ORIONu v konkrétnich koncovych operac¢nich systémech (kap. 4 a 5), a na-
bidka sluzby napojeni Windows domény na centrdlni autentizacni sluzbu a bézi uzivatelskych kont
(kap. 3.6).

Kapitola 2 sdruzuje informace, které by si mél precist kazdy, kdo se stard o pracovni stanici pfipo-
jenou do univerzitni sité. Jsou zde popsdny zdkladni sluzby ORIONu nezbytné pro spravné fungovani
stanice i povinnosti a doporuceni, kterymi se bude fidit kazdy zodpovédny spréavce stanice. Kapitola 3
se zabyva popisem hlavnich sluZeb vypocetniho prostiedi ORION, které miZe stanice vyuZivat. Jejich
zptistupnéni je mozné jak formou klienta OPEN ORIONu popsaného v kapitolach 4 a 5, tak ru¢né na
zakladé uvedenych a odkazovanych informaci.






Tato kapitola obsahuje informace, které by si mél precist kazdy, kdo se stard o pracovni stanici pripo-
jenou do univerzitni sité. Jsou zde popsany zakladni sluzby, které kazd4 stanice pottebuje, ale hlavné
tkony, které jsou v siti WEBnet povazovany (at’ uz formdlné ¢i neformdlné) za povinné a doporucent,
kterymi se musi fidit kazdy zodpovédny spravce stanice.

2.1 PRIPOJOVANI STANIC DO WEBNETU

Univerzitni sit WEBnet je tady proto, aby umoznila kvalitni a rychlé ptipojeni pracovnich stanic za-
méstnanct, katedrdlnich a fakultnich serveri a v omezeném rozsahu i stanic studentti (viz ddle) do
Internetu. Je vSak potieba dodrzet nékolik zdkladnich pravidel a podminek. Pfipojovand stanice musi
spliiovat nejen technické podminky pfipojeni, ale i jeji pouZivadni po celou dobu ptipojeni musi byt
v souladu s pravidly pro pouzivani sit¢ WEBnet. Zde jsou zdsadni dvé véci — platné podminky pro
pripojeni do akademické sité CESNET (velmi zjednodusené feceno ,,akademicnost“ ¢innosti pripojené
stanice Ci serveru) a zodpoveédnost za ,chovani“ stanice jako celku vzhledem k ostatnim (zejména
tmyslné ¢i nedimyslné skozeni ostatnim).

2.1.1 ZAKLADNI POSKYTOVANE SLUZBY

Kromé vlastniho pfipojeni do sit¢é WEBnet (a tim i vysokorychlostniho ptipojeni do celého Internetu
prosttednictvim nérodni sité pro védu a vyzkum CESNET2, http://www.cesnet.cz) dostane kazda
pripojend stanice svoji pevnou IP adresu a DNS jméno. K prevodu symbolickych jmen na IP adresy
a obracené slouzi sluzba DNS zajistovand ve WEBnetu nékolika jmenymi servery. Déle je zde sluzba
DHCP pro automatickou konfiguraci stanice! po startu pouzivand zejména notebooky — viz déle.

Doporucena konfigurace DNS pro doménu zcu.cz na stanici je shrnuta v nasledujici tabulce - pozor,
na poradi serverl zélezi.

Lokalita Doporucené jmenné servery

Bory 147.228.52.17,147.228.52.11, 147.228.14.10
Centrum meésta | 147.228.14.10, 147.228.221.12, 147.228.52.17
FPE Klatovska 147.228.150.10, 147.228.150.12, 147.228.52.17

Isamoztejmé jen f4dné zaregistrované
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2.1.2 ZvVLASTNI PRIPADY

Obecné vzato popisuje obsah této kapitoly pfipojovani katedrélnich a fakultnich stanic a servera (pra-
covni stanice, u¢ebny, servery), pri¢emz pripojovani vlastnich zatizeni studentl je obecné zakdzdno.
Vyjimky existuji:

e Studentské koleje — zde je pripojovani stanic student obecné povoleno, technickd a organi-
zacni strdnka podléha studentské samospraveé. Pripojeni koleji je vS§ak omezeno jako celek (na
rozdil od jinych ¢4sti WEBnetu nejsou stanice studentl z Internetu viditelné apod.). Vice viz
http://support.zcu.cz/webnet/koleje.html

e Sluzba pripojeni studentskych notebookt — pfipojovani studentskych notebook ve specidlnim re-
zimu na vyhrazenych mistech (mohou byt zfizena i na katedrach). Zde je dovoleno plné docasné
pripojeni do internetu, ovSem aZz po absolvovani dvoufaktorové autentizace (JIS karta, ORION
autentizace heslem). Vice viz http://support.zcu.cz/webnet/notebooky.html

Ve vSech ostatnich ptipadech nese plnou odpovédnost za chovani viech poéitact a zafizeni pfipojenych
k WEBnetu katedra (nebo jiny tutvar), ve které byla ,,docasna“ (zejména studentska) zatizeni pripojena.

2.2 POVINNOSTI SPRAVCE STANICE
Pri ptipojovéani stanice k WEBnetu ma jeji spravce nasledujici povinnosti:

o Vlastni fyzické pfipojent realizované odpovidajici technologii a zptisobem. Jiné pfipojeni nez do
existujici ozivené sitové zdsuvky (napt. pomoci vlastniho rozbocovace ¢i prepinace) doporucu-
jeme provadét vyhradné po konzultaci s pracovniky CIV.

e Registrace stanice — kazdé zatizeni pripojené do sité musi byt registrovano. Béhem registrace do-
stane pridélenu IP adresu (jedinou,kterou smi pouZzivat) a DNS jméno. Registraci také informujete
CIV kdo je za danou stanici resp. server zodpovédny a kde se nachdzi. Vice viz kap. 2.3.

e Rddnd konfigurace stanice a zabezpelent proti napadenf — spravce stanice je povinen zajistit, aby
stanice nebyla zneuzita pro napaddni jinych stanic ¢i $ifeni problému. Proto je v jeho zdjmu
aplikovat zakladni doporucend opatteni. Jedna se zejména o nasazeni rezidentniho antivirového
stitu (kap. 2.4.2), spravnou konfiguraci OS (kap. 2.4.1) a poskytobanych sluzeb (kap. 2.4.5),
opatfeni k zajisténi pravidelné (bezpecnostni) aktualizace OS (kap. 2.4.3) a personalni firewall

(kap. 2.4.4).

2.3 REGISTRACE STANIC

Registrace osobnich poéitatti je trividlni zaleZitost, kterou vét$ina spraved jiz znd. Zadost o registraci
Ize podat prostiednictvim formuldfe http://support.zcu.cz/dns nebo zaslat el. poStou na adresu
hostmaster@service.zcu.cz naptriklad ve tvaru:

KATEDRA: KKS

FAKULTA: FST

MISTNOST: UK118

SEGMENT: 41

HW_ADDRESS: 00106a64daed
OPERACNI_SYSTEM: Win2k
MACHINE_TYPE: PC

Toto je doporuceny zplsob registrace pocitact, tj. obsahuje informace o mistnosti, segmentu, katedre,
fakulté a HW adrese.

CENTRUM INFORMATIZACE A VYPOCETN{ TECHNIKY



KAPITOLA 2. STANICE VE WEBNETU 9

Notebooky jsou specidlnim pfipadem — s notebookem obvykle uzivatelé cestuji a nékteti jej chtéji
provozovat na vice mistech sité WEBnet (typicky na katedie, v posluchdrnach, na rektoratu apod.)
V tomto pripadé jen pripojte radky:

NOTEBOOK_DHCP: ANO
SEGMENTY: 63, 3, 71 a je3té predndsSkové mistnosti

Notebook bude zaregistrovan pro pouziti na uvedenych segmentech.

2.3.1 ZJISTENI POTREBNYCH INFORMACI

V pripadé, Ze neznate segment, na kterém budete pocita¢ provozovat, zeptejte se lokdlniho spravce IT.
MtZe se stat, Ze ani on nebude o segmentu védét (to by v8ak nemélo nastat!) a tak do Zddosti napiste,
Ze segment vam neni znam. My se pokusime segment dohledat sami.

HW adresu (MAC adresu) lze zjistit pomoci volan{ ifconfig (prostfedi UNIX) nebo ipconfig /all
(prostiedi Windows). Nésleduje vysvétleni nékterych pojma:

IP adresa je 32bitové ¢islo udavané po bajtech v dekadickém tvaru, naptiklad 123.213.231.222. Kazdy
pocita¢ v Internetu md IP adresu. Predstavte si IP adresu jako telefonni ¢islo. Na ZCU maji vSechny
pocitace adresu zac¢inajici na 147.228.

DNS jméno je symbolické jméno ve tvaru jmeno.firma.cz (v ptipadé CR). DNS jméno je obvykle sva-
zano s IP adresou. Predstavte si DNS jméno jako polozku jména v telefonnim seznamu vaseho
telefonu — nepamatujete si pteci véechna &fsla, na rozdil od jmen? Na ZCU koné{ DNS jméno
fetézcem zcu.cz

HW adresa, MAC adresa je adresa sitové karty. Obvykle se zapisuje ve tvaru Sesti hexadecimalnich
¢isel, napriklad 00:12:23:DE: AD:F0. Pro¢ registrovat HW adresu? ProtoZe klientské stanice si
nemuseji konfigurovat IP ru¢né, staci pouZzit bootp nebo DHCP klienta — coz je ve vétsiné operac-
nich systémt proces zcela automaticky.

segment, segment sité laicky feceno a jen z pohledu sité WEBnet je to ti'eti ¢islo IP adresy. Takze stroj
147.228.63.31 je na segmentu 63.

DNS alias umoznuje dat vice jmen jedné IP adrese jako tzv. alias. Naptiklad stroj titan.zcu.cz ma dalsi
jména www.zcu.cz a ftp.zcu.cz.

2.3.2 PROC JE REGISTRACE POVINNA?

I dostdvame se k tomu, pro¢ potfebujeme védét tyto informace — pro¢ prosté nenechdme mozZnost
pripojit kazdému pocita¢ do sité?

Zactneme trochu zeSiroka. CIV zodpovida za adresni prostor univerzity, za IP adresy v rozsahu
147.228.0.0 az 147.228.255.255. To znamend, ze problémy z na$i sit€ smérem ven z univerzity pa-
daji na hlavu CIVu.

KdyZ se stane néjaky problém ($ifeni virti, spamt, pokust o napadeni atd. ), musi CIV urychlené jed-
nat: lokalizovat pocitac, zjistit komu patfi a zkontrolovat, zda neobsahuje viry nebo jestli neni napaden.
Zjistime-li, Ze stroj je napaden, pak je tieba pocitac vycistit, tj. odvirovat nebo odstranit problematicky
software. Nezridka je jedinou moznosti kompletni reinstalace stanice.

Kdyby stanice v siti WEBnet nebyly registrované, tj. nemély by zdznam, ze kterého je patrno, kde se
fyzicky nachézeji, byl by velky problém stanici dohledat. Na ptikladu (viz vys$e) stanice s HW adresou
00106a64daed je na pohled ziejmé, kde se nachdzi, které katedie patii, a obvykle staci jeden telefonat,
abychom celou zélezitost vytesili.

Existuji vyjimky z tohoto pravidla. Jsou jim obvykle servery, které nemaji ve jméné uvedenou mist-
nost (jak chcete zjistit, kde se nachazi stroj jumbo.fav.zcu.cz podle jména?). Za takové servery jsou

INFORMACNI{ BULLETIN 1/2004
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obvykle zodpovédné osoby na katedie/fakulté, jejichz jméno nebo kontakt je CIVu zndm a/nebo maji
DNS alias ve stejné formé, jako osobni stanice uZivatelt.

Dalsi vyjimkou, kterou ovSem neradi vidime, je chvilkové pridéleni néjaké volné neregistrované IP
adresy stroji, ktery bude ptipojen do sité WEBnet na kratkou dobu. Je ziejmé, Ze neni tfeba registrovat
HW adresu stroje, ktery bude pfipojen k siti jen par hodin. Ale prosim pozor! Nékdy — aZ ne$tastné
Casto — se stdvd, Ze takto dolasné pripojeny stroj je v provozu déle nez par dnl s neregistrovanou IP
adresou. KdyZ nastane problém s takovym strojem, velmi tézko se dohledava.

Co CIV déla v piipadé, Ze nemiize dohledat osobu zodpovédnou za stanici?
Nelze-li v rozumném case dohledat zodpovédného spravce nebo uzivatele napadeného pocitace nebo
nastane-li problém u neregistrované IP adresy, nezbyva CIVu nic jiného nez:

o zablokovat IP adresu na pdtefnim smérovaci. Toto feSeni je nedostalujici, protoze stroj mize dél
napadat ostatni stroje univerzity

e zablokovat port na poslednim aktivnim prvku smérem k napadenému pocitaci. Pocita¢ pak ne-
miZe napadat zbytek univerzity. Nékdy se vak stane, Ze do portu na poslednim aktivnim prvku
je pripojeno vice stroji — naptiklad rozboc¢ova¢ nebo katedrdlni prepina¢, pres ktery je napadeny
podita¢ ptipojen. Timto feSenim odpojime vice stroju, ale zbytek univerzity bude ochranén.

V pripadé problému na CIV padne tézka volba: bud’ slozité blokovat IP adresu tito¢nika nebo zablokovat
port na nas$ich aktivnich prvcich. Obvykle pfistupujeme ke druhému zpasobu a blokujeme port nehledé
na pripadné problémy s ostatnimi pocitaci, a tim chranime zbytek univerzity.

m DuleZitou zménou, kterou CIV pldnuje, je dislednéjsi kontrola neregistrovanych IP a HW adres.
V ptipadé nalezeni neregistrovanych stroji bude CIV postupovat razantnéji a hrozi odpojovani
takovych strojd pfedtim, nez zptsobi néjaké problémy.

Vice informaci o DNS, BOOTB DHCP naleznete na URL: http://support.zcu.cz, kde se také nachazi
seznam aktudlné zablokovanych IP adres a zavirovanych poéita¢t (tj. potencidlné zablokovanych IP
adres :-)

m Véechny potitate ZCU maji byt zaregistrovany. Dojde-li ke zméndm jako jsou pesuny stroji mezi
mistnostmi, zmeéna sitové karty (nebo vymeéna zakladni desky s on-board sitovou kartou) — mél
by uZivatel nebo sprdvce tuto zménu nahlasit na standardni adresu. JestliZze tak neucini, hrozi
odpojeni pocitace od sité WEBnet.

2.4 OCHRANA STANICE PROTI NAPADENT

K zavirovanému nebo hackery napadenému pocitaci, jehoz uZzivatel nebo spravce ndm neni znam, se
chovame jako k pocitadi, ktery napadd ostatni infrastrukturu sit¢ WEBnet a mtizeme jej odpojit od sité.
Pokud je sprévce nebo jind zodpovédna osoba zndma, je vyZadovano okamzité feSeni vzniklé situace.
Zodpovédnost za takto problematicky stroj samozfejmé nese jeho spravce ¢i uzivatel i v pripadé, Ze na
problém nebyl pracovniky CIV upozornén. Nezbyva nez ptijimat preventivni opatieni.

DtileZitou zdsadou je vénovat pozornost viem pocitatim ve vas$i spravé. I nejposlednéj$i pocitac
v rohu kancelare, ktery pouZzivate jednou za mésic, muze byt hrozba pro bezpe¢nost ostatnich pocitatt
(nejen) v siti WEBnet. Stejné tak pocita¢, ktery pripojujete k siti jen do¢asné (notebook), muze byt
velmi dobfe napaden.

Filozoficky je akademick4 sité ZCU velmi oteviend. To viak neznamend jen velkou svobodu uZivani
sité, ale i velkou zodpovédnost. Hlavni dil zodpovédnosti pripadd na samotné uzivatele (protoze pre-
devsim jejich chovéni je navenek vidét), ale velkd Cast je i na spravcich stanic. Je totiz nezbytné, aby
se spravci stanic aktivné podileli na ,¢istoté“ univerzitniho prostiedi kvalitni pé¢i o bezpe¢nost svych
stanic.

CENTRUM INFORMATIZACE A VYPOCETN{ TECHNIKY
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m V ptipadé podezifeni na napadeni svého systému jej nejprve odpojte od pocitacové sité a teprve
potom se zabyvejte identifikaci problému nebo hledanim pomoci.

m V piipadé zjisténi nevhodnémho chovéni uZivateld (WEBnetu i jinych siti) se obratte na CIV
(prostfednictvim operator@service.zcu.cz nebo abuse@zcu.cz).

Stejné jako fe$ime stiZznosti na chovani na$ich uZivateld, jsme zde i od toho, abychom informovali
spravce jinych siti o problémech u nich a zadali napravu.

2.4.1 ODPOVIDAJIiCI KONFIGURACE OS

Prvnim dalezitym doporuéenim je omezeni anonymniho pfistupu na stanici a vymazéni standardnich
uzivateld jako je guest. Dulezitd je okamZitd zména administratorského hesla na nové, netrividlni heslo
podle znamych doporuéeni (viz napf. sbornik CIV 3/2003). V modernich operacnich systémech je jiz
situace po instalaci zpravidla vyrazné blize témto doporucenim, nez tomu bylo drive. Proto doporucu-
jeme nepouzivat star$i OS (zejména Windows 9x).

Dalsi v fadé bezpecnostnich doporuceni je provozovani jen takovych sluzeb, které jsou bezpodmi-
necné nutné k provozu pocitace. Je jasné, ze provozovani www a ftp serveru na stanici sekretarky je
zcela zbyte¢né a potencidlné nebezpe¢né. Z hlediska bézné stanice uZzivatele neni davod, aby na OS bé-
Zela né&jaka sluzba a prakticky v§echny sluzby muzeme zastavit. V prosttedi Microsoft Windows jsou to
prevazné sluzby pro sdileni diski a tiskdren. Rozhodnete-li se pfesto provozovat sdileni diskd, je velmi
vhodné omezit jej persondlnim firewallem (kap. 2.4.4). V unixovych OS jsou to pievazné sluzby spous-
téné pomoci inetd jako napiiklad telnet, rsh, neanonymni ftp. Déle pak jsou to sluzby portmapper a
NFS tam, kde to neni potteba. Standardni OS typu UNIX se dodavaji i s DNS serverem bind, ktery také
neni potieba na stanici provozovat.

Sdileni potitatovych prostredkl (zejména diska a tiskaren) je obecné povoleno, doporucujeme si
v8ak tadné promyslet tizeni pfistupu k témto prostifedktim. Obvykle tim rozumime zpiistupnéni diskt
a tiskaren jen v ramci jedné katedry (coZ je idedlni aplikace pro personalni firewall).

Sprévci lokalnich siti by méli klst dliraz na pouZivani bezpeénych verzi programt a protokolt jako
jsou ssh verze 2 (namisto protokold telnet a ssh verze 1) pro termindlovy pristup nebo Secure POP a
Secure IMAB, namisto protokold POP a IMAP (coz ve stdvajicich programech pro ¢teni poSty znamend
jen trividlni zménu konfigurace).

Tam, kde je nutné pouzivat nezabezpecené protokoly, je vhodné omezit nebo tidit ptistup pomoci
osobniho firewallu nebo uvazovat o ztizeni virtudlnich privatnich siti. Pro spravny chod univerzitni sité
WEBnet je duleZité, aby se uZivatelé chovali v rdmci pravidel této sité. V pfipadé, Ze budou pouZivat
nestandardni programy, specialni aplikace nebo provozovat internetovské servery, je vhodné se o tom
nejprve poradit s lokdlnim spravcem sité nebo kontaktovat piimo CIV prostfednictvim operatorské
sluzby operator@service.zcu.cz.

2.4.2 ANTIVIROVY STIT

ZCU mé zakoupenou celouniverzitni licenci k antivirovému software AVAST32. Tento software miiZe
pouzit kagdy zaméstnanec ZCU bez toho, aby musel za licenci platit. Z pohledu CIVu proto neni zcela
pochopitelné, ze se na siti WEBnet vyskytuji stroje, které antivirovy program nemaji nainstalovan.

Aby antivirovy program fungoval spravné, musi byt pravidelné aktualizovan. Spravna konfigurace
tedy obsahuje nastaveni pro automatickou aktualizaci ,virové databaze“ kazdy den. Alternativou je
navyknout uzivatele, Ze aktualizace antivirového programu patti k rannim ritudlim jako je ranni kdva
nebo Cteni elektronické korespondence. I sebelepsi antivirovy program pottebuje aktudlni informace o
novych virech a hrozbach, bez nichz je velmi mélo tc¢inny.

Stejné tak plati, ze aby byl ti¢inny, musi antivirovy program bézet v rezidentnim rezimu tj. stdle na
pozadi (rezidentni stit, ktery kontroluje ¢innost celého systému). Ostatni rezimy antivirového programu
jsou pro dnesni agresivni prostiedi Internetu pouZitelné obvykle pro analyzu post-mortem, neboli az
poté, co byl pocita¢ napaden.

INFORMACNI{ BULLETIN 1/2004
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Vice informaci naleznete na URL: http://support.zcu.cz/av

m Vsechny pocitace s OS Windows musi mit nainstalovan antivirovy program, ktery bézi v rezident-
nim rezimu a ma radné aktualizovanou virovou databazi.

2.4.3 AKTUALIZACE OS

Velmi dulezity tikol spravce stanice ¢i jejiho uzivatele je pravidelnd aktualizace OS. Vét$ina dnes$nich
OS jiz zahrnuje prostredky pro jednoduchou aktualizaci jako jsou naptiklad sluzba Microsoft Update
nebo v prostfedi OS Debian Linux pifikaz apt-get update, apt-get upgrade. Uzivatelé by méli byt
seznameni s touto sluzbou a méli by ji pravidelné pouzivat.

m Neaktualizovany OS je potencidlné stejné nebezpecny jako zavirovany pocitac!

Pouziti persondlniho firewallu vyrazné snizuje riziko napadeni stanice s neaktualizovanym OS, nicméné
nase doporuceni zni: pouzivejte oboji. Jen tak lze vyuzit potencidl téchto opatieni naplno, nebot
vznikne dvoudroviiovd ochrana. Spoléhdni se pouze na persondlni firewall mGZe mit sva dskali.

2.4.4 PERSONALNI FIREWALL

Doporuéend konfigurace persondlnfho firewallu pro prostiedi ZCU je takovd, kterd omezi p¥istup na
vas pocita¢ a minimdlné omezi ptistup aplikaci z vaseho pocitace kamkoli do svéta. Naptiklad typicka
konfigurace pracovni stanice muiZe vypadat takto:

o povolit veS§kerou komunikaci z adresy 127.0.0.1 (loopback, neboli poéita¢ se mize spojit sdm se
sebou)

e povolit veskerou odchozi komunikaci

e povolit komunikaci, ktera je navdzana smérem ze stanice nebo je tzv. ptibuzna (protoze UDP je
bezstavovy protokol, nelze jednoduse navazat spojeni — proto pribuzné spojent)

e zakazat veskeré spojeni na pracovni stanici z Internetu
V zépisu paketového filtru iptables, pouzivaném v Linuxu je tento zapis:
iptables -A INPUT -i lo -s 127.0.0.1 -j ACCEPT
iptables -P OUTPUT ACCEPT

iptables -A INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT
iptables -P INPUT DROP

Druhé pravidlo neni potfeba — je takto nastaveno standardné a uvddime ho jen z pedagogickych di-
vodu. V pripadé, Ze chcete, aby stanice byla "vidét", tj. aby odpovidala na ICMP zprdvy, pak pridejte
pravidlo:

iptables -A INPUT -p icmp -j ACCEPT

Mate-li problémy se sluzbou FTP (ptihldSeni k FTP serveru trvd dlouhou dobu), pak pfidejte jesté
pravidlo:

iptables -A INPUT -p tcp --dport 113 -j REJECT

CENTRUM INFORMATIZACE A VYPOCETN{ TECHNIKY
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2.4.5 ZABEZPECENI KATEDRALNICH A FAKULTNICH SLUZEB (SERVERU)

Servery poskytujici sluzby vyzaduji ponékud jiny pfistup nez koncové stanice, zédkladni pravidla zde
vsak plati stejnd. Zejména je Zadouci fadnd registrace v¢etné odpovidajiciho technického kontaktu
(abychom védéli co délat v piipadé problému) a odpovidajici zabezpeceni proti napadeni (aby pro-
blémy nenastaly). Ochrana persondlnim firewallem je G¢innd pouze omezené (nemuze chranit posky-
tované sluzby), proto je zasadni zejména vcasnd aktualizace SW.

Predtim, nez se rozhodnete na katedre/fakulté provozovat néjakou sluzbu vlastnimi prostredky, je
rozumné se seznamit se sluzbami, které poskytuje CIV: naptiklad certifikacni autorita (kap. 2.5.1),
virtudlni weby (kap. 3.7.2) a dalsi. Ve vét$iné piipadt vas vyuzivani sluzeb CIV nic navic nestoji, nijak
vyznamné vas neomezuje a navic vam odpadne starost s konfiguraci, zabezpec¢enim a aktualizaci SW.
Detailni ptehled sluzeb CIV naleznete na http://sluzby.civ.zcu.cz

2.5 SLUZBY SOUVISEJICi S PRIPOJENIM A ZABEZPECENIM STANIC

2.5.1 CERTIFIKAGNT AUTORITA ZCU

CIV poskytuje sluzby certifika¢ni? autority pro uZivatele, stanice a servery sit¢ WEBnet. V ptipadé,
Ze uzivatelé pouzivaji e-mailové sluzby, pak se jiz s certifika¢ni autoritou setkali v pripadé certifikatu
postovniho serveru (vizhttp://mail.zcu.cz/dokumentace/certifikaty.html). Pro hladky béh apli-
kaci, které pouzivaji certifikaty vydané nasi autoritou, je vhodné nainstalovat (podle vyse uvedeného
néavodu) certifikat nasi certifika¢ni autority na vSechny pocitace, které tyto aplikace pouzivaji.

Jestlize spravci sité potiebuji ke béhu svych sluzeb (HTTPS server, Secure POB IMAP, zabezpecent ji-
nych sluzeb pomoci SSL) certifikét, vydany certifikaéni autoritou ZCU, pak mohou kontaktovat spravce
certifika¢ni autority na adrese aaa-req@service.zcu.cz a ten jim certifikdt vystavi nebo podepiSe.

2.5.2 PRIPOJOVANI WIFI ZARIZENI

Vizi CIV je chédpat bezdratové sité jako dalsi, ponékud specificky, prostiedek k pripojeni koncovych
zatizeni do sité WEBnet. Technologickd specifika tohoto zplisobu pripojovani vedou jesté vice k potiebé
centrdlni koordinace, nez tomu je u klasické kabeldze. CIV pracuje na nékolika projektech, na jejichz
konci je realizace této vize. Zatim vSak bezdratové pripojeni do WEBnetu s dostate¢nou dostupnosti
neni k dispozici®.

Soucasny stav je takovy, Ze pripojovani WiFi zatizeni (zatizeni poskytujicich WiFi konektivitu jinym
zatizenim) do sité je dovoleno pouze se souhlasem CIV, pricemz se vyddva jen casové omezeny souhlas.
Pracujeme na komplexnim feseni, které nabidne vlastnosti ptijatelné pro uvedeni bezdratovych siti do
bézného Zivota univerzity, ale ani pak nebude mo#no provozovat v aredlu ZCU WiFi piipojné body bez
jejich zaclenéni do centrdlni infrastruktury. V piipadé, Ze katedra nutné potiebuje ke své praci WiFi (i
za téchto podminek), je nezbytné kontaktovat CIV a domluvit se alespon na zakladnim zabezpeceni
WiFi sité (provozovat nezabezpecenou WiFi sit’ je velmi hloupy napad).

2.6 ZDROJE INFORMACI PRO SPRAVCE STANICE

2.6.1 SUPPORT.ZCU.CZ

Hlavnim zdrojem informaci poskytovanych CIV pro sprévce stanic je server http://support.zcu.cz.
Jsou zde koncep¢ni dokumenty, ndvody na instalaci, odkazy na dal$i zdroje informaci a mnohé dalsi.

2ye zku$ebnim provozu

3Pilotni projekt WiFi ptipojeni je uréen pouze studentfim a zatim pokryvé jen malou ¢4st aredlu na Borech. Vite-li o tom, Ze
by se vase katedra chtéla v priibéhu roku 2004 podilet na nasazovan{ WiFi technologii, kontaktujte CIV. Souéasti projektu FRVS
(bude-li pfijat) bude i pilotni nasazeni pro vybrané ¢asti katedralnich prostor.

INFORMACNI{ BULLETIN 1/2004
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2.6.2 SYSTEM RT

Pro fe$eni problému a pozadavka je jednotnym vstupnim bodem adresa operator@service.zcu.cz.
Pii vznaseni dotazli se prosim snaZte co nejpreciznéji popsat svilj problém. Settite tim i svij ¢as. Po-
kud jako sprdavce nebo kontaktni osoba fesite problémy casto, vénujte prosim pozornost sezndmeni
se s aplikaci RT systém (http://rt.zcu.cz), kterd se stard o udrzbu informaci o jednotlivych dota-
zech/problémech a umoznuje sledovat stav jejich fesen.

2.6.3 ELEKTRONICKE KONFERENCE KONTAKT A WEBNET

KaZzdému sprévci stanice (i uzivatelim) doporutujeme zapsat se do konference webnet@list.zcu.cz.
Z této konference budete dostdvat upozornéni na duleZité udélosti v ,Zivoté“ sité WEBnet. Navod
na prihlaseni do konference najdete na http://mail.zcu.cz/dokumentace/konference.html. Pokud
vam nevyhovuje forma elektronické konference (dostavate e-maily s informacemi), doporucujeme ales-
pon pravidelné sledovat sekci novinky na webu http://support.zcu.cz.

m Konference kontakt@list.zcu.cz je uréena kontaktnim pracovnikim kateder v oblasti IT. VSech-
ny utvary, katedry a fakulty by zde mély mit svého zdstupce.

Zasilané informace maji podobny charakter jako v ptipadé konference WEBNET, konference je vSak
uzaviend a jeji Clenstvi se urcuje na zdkladé nominovani zastupce katedry (prostrednictvim aplikace
telefonni seznam).

2.6.4 KATALOG SLUZEB CIV

Vsechny sluzby, které CIV poskytuje uZivatelim, jsou popsané a informace o nich jsou dostupné na
adrese http://sluzby.civ.zcu.cz. Pro pristup k témto informacim je nezbytné piihldseni ORION
jménem a heslem. Vénujte pozornost i zde uvedenym informacim o statutu sluzby (zkusebni provoz,
normalni provoz, ttlum sluzby).

CENTRUM INFORMATIZACE A VYPOCETN{ TECHNIKY



Nasledujici dvé kapitoly (4, 5) popisuji programové baliky realizujici klientskou instalaci hlavnich slu-
Zeb prostfedi ORION v ,instantnim“ provedeni, tj. prevdzné zcela automatizovanou. Tyto baliky CIV
pripravil pro zjednoduseni vasi prace, udrzuje je vSak pouze pro nékteré operacni systémy na vasi
stanici.

Zakladni obecny popis poskytovanych sluzeb véetné konkrétnich tidaja (vztahujicich se ke sluzbé,
nikoli k nastaveni jednotlivych klientskych OS) je obsazen v této kapitole. Tento popis slouzi pro vasi
informaci v pfipadé feSeni probléma ¢ pokud se rozhodnete o konfiguraci klientského prostiedi bez
pouziti instala¢nich balikd.

Viechny ni%e uvedené sluzby poskytuje CIV potencialné kazdému zaméstnanci a studentovi ZCU.
Zpusob a podminky ziskdni uZivatelského konta a podpora poskytovand koncovému uzivateli, to jsou
vSe véci presahujici ramec tohoto sborniku a 1ze je nalézt v jinych publikacich, které CIV vydava. Nize
uvedené informace u jednotlivych sluzeb jsou vybrany s ohledem na zdjem sprévce klientského systé-
mového a aplika¢niho programového vybaveni.

3.1 UVOD — INFORMACE O PROJEKTU OPEN ORION

Projekt OPEN ORION je vyjadienim jedné ze snah o rozvoj vypotetniho prostiedi ZEU (projekt ORION)
s ohledem na soucasnou situaci a potieby. Jeho hlavni myslenkou je vyuziti vyvoje v okolnim svété, kde
dochazi k stéle silnéjsi akceptaci technologii, jez jsou klicovymi stavebnimi kameny projektu ORION,
pro vyrazné vylepSeni podpory uzivateld s vlastni stanici (pod vlastni spravou) snadno aplikovatelnou
formou (zjednodusené fe¢eno ORION klientem pro jejich OS).

3.1.1 STRUKTUROVANE NASAZENI PROJEKTU ORION

Projekt ORION je postaven tak, aby umoznoval nékolik variant nasazeni své funkcionality na sys-
témech jednotlivych uzivateld. Pro zjednodu$eni problematiky stanovme nésledujici zédkladni moz-
nosti/kombinace:

a) Plné nasazeni

Systém vyuziva veskeré funkcionality projektu ORION. Jeho pouziti a moznosti zcela urcuje kon-
cepce a aktudlni stav projektu ORION. Centrdlné instalovany SW, konkrétni fixni distribuce ope-
ra¢nfho systému, transparentni ptistup k datim a jednotnému uZivatelskému rozhrani ze vSech
systému. Mechanismy tdrzby systému vhodné ptredev§im pro verejné laboratote a centralni pfi-
stupové servery.

b) Systém ve vlastni sprave
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Lokdln{ systém se samostatnou spravou, ktery umoznuje transparentni pristup k datim vypocet-
niho prostiedi. Systémovy a aplika¢ni SW je udrzovéan lokdlné dle potfeb a moznosti uzivatele,
systém vyuziva centralni autentizacni sluzbu a souborovy systém.

¢) Systém s odpovidajicimi pristupovymi prostredky

Zcela lokalni a nezévisly systém. Cast instalovaného SW dovoluje bezpeény a plnohodnotny vzda-
leny ptistup k vybranym sluzbam ORIONu.

3.1.2 CiLE PROJEKTU OPEN ORION

Cilem projektu OPEN ORION je shromazdit a systematicky udrZovat informace potiebné pro nasazeni
dle varianty b) a c¢). Jednd se zejména o informace na drovni konkrétnich technickych popistt pro
jednotlivé operacni systémy, které v soucasnosti dovoluji relativné ptimocate dosahnout pozadovaného
vysledku bez nutnosti hlub$ich znalosti a zdsaht.

Zakladni cilovou oblasti projektu OPEN ORION jsou uZivatelé vypocetni techniky z fad student( a
zaméstnanct ZCU, ktef{ chtéji pfistupovat k zdkladni funkcionalité univerzitniho vypocetniho prostiedi
ze svych pracovnich stanic za vy$e naznacenych podminek.

m VySe uvedend varianta a) v soucasné dobé predstavuje systémy nasazené na centralnich uZi-
vatelskych serverech, ve vefejnych uc¢ebnach CIV (ORIONT, ORIONLINUX a na pracoviStich IS
pouzivajicich ORIONT-IS).

3.1.3 VARIABILITA NASAZENI PROJEKTU OPEN ORION

[ v rdmci projektu OPEN ORION je mozna variabilita v mife pouZiti jednotlivych sluzeb. Kromé ¢lenéni
naznaceného vyS$e variantami b) a c) existuje jesté podrobnéj$i moznost rozhodnuti spravce stanice ve
varianté b). Lze naptiklad udrZovat lokdlné uZivatelskd konta a vyuZivat pouze centrdlni autentizacni
sluzby (neni tfeba udrzovat lokédlné hesla), nebo se lze rozhodnout i pro pouziti centrdlni sluzby dis-
tribuce uZivatelskych téti. V obou ptipadech je moZné jak vyuziti lokdlniho diskového prostoru, tak

diskového prostoru sluzby distribuovaného diskového systému.

3.1.4 OPENORION — POHLED UZIVATELE

UZivatelem vysledkid projektu OPEN ORION je kazdy, kdo je schopen a ochoten zdkladni systémové
spravy néjakého (podporovaného) operac¢niho systému (platformy). Vize projektu OPEN ORION je ta-
kova, Ze kazdy takovy ¢lovék musi dostat k dispozici z jeho pohledu jednoduchy a srozumitelny mecha-
nismus pro provedeni krokd, jeZ z jeho OS zptistupn{ zékladni sluzby poskytované v rdmci vypocetniho
prostredi ZCU. V zévislosti na technickych okolnostech a platformé mti#e nastat jedna z néasledujicich
situaci:

e Pro zvoleny cil je k dispozici konkrétni ndvod, popisujici konfiguraci zvolené platformy s pouzi-
tim béZné dostupného systémového a aplikaéniho SW. Tento SW mtZe byt bud’ udrZzovan pfimo
v ramci distribuce OS, nebo tfeti stranou (napt. Open Source projekt). Navod je udrzovan lokalné
dle specifik vypotetniho prosttedi ZCU (tj. také naleZité pribézné ptizpisobovin zméndm).

e Kromé navodu je k dispozici také prislusna SW komponenta realizujici majoritu lokélnich kon-
figuracnich a jinych piizpasobeni. Smyslem této komponenty je zjednoduseni (automatizace)
konfigurac¢nich krokl. Podle technickych moZnosti muazZe jit o samostatny SW balik realizujici
konfiguraci a naleZité ,slepeni“ standardnich SW balikéi!, nebo také o ,lokalizované“ SW ba-
liky (standardni baliky s jinymi implicitnimi konfiguracemi, ¢i vhodnymi zédkladnimi doplnky pro
bezstarostnou integraci do vypoéetniho prosttedi ZCU).

1Viz kapitola 4, kde je vyuZito z4vislost{ balikli v rémci nastroje DPGK distribuce Linuxu Debian k provazéni standardnich
balik s programovym vybavenim s OPEN ORION baliky, které obsahuji specifickou konfiguraci pro sluzby ORIONu.
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e V nékterych ptipadech musi byt poskytovano i specifické SW vybaveni. MiZe jit o komponenty,
které nejsou dosud pro danou platformu standardné k dispozici, nebo o nestandardni kompo-
nenty, specifické pro vypodetni prostiedi ZCU. Zde se miiZe situace pribézné ménit dle vyvoje
s akceptaci technologii jednotlivymi platformami.

UZivatel (zde systémovy spravce lokdlniho OS) je plné zodpovédny za funkénost systému a vSechny
jeho komponenty. Je poskytovdna technicka podpora na nejasnosti a chyby v dokumentaci a teSeni
ptipadnych problémi s vy$e nazna¢enymi SW baliky.

3.2 ELEKTRONICKA POSTA

Sluzba elektronické posty muze byt kompletné pouzivana bez instalace jakéhokoli SW prostfednictvim
klienta zaloZeného na WWW prohliZedi (http://webmail.zcu.cz)?. Pro béZnou préci vak doporu-
¢ujeme instalaci programu pro praci s postou, pricemZ poskytovand sluzba je pristupnd standardnim
protokolem IMAPR pfipadné POP3. Nastaveni programu pro praci s po$tou muze zpravidla provadét
sam uzivatel, je vsak vhodné, aby mu spravce stanice byl schopen poskytnout pomoc.

3.2.1 ZAKLADNI PARAMETRY PRISTUPU K POSTE

Tento odstavec popisuje nastaveni uzivatelského i¢tu v programu pro praci s postou.

K posté lze pristupovat dvéma protokoly, IMAP a POP3. V obou ptipadech je podporovéna pouze
bezpe¢nd varianta protokolu (zabezpeceni pres SSL). Zakladni nastaveni serveru pro postu je v nasle-
dujici tabulce:

Protokol (typ serveru) | jméno serveru | port
IMAP imap.zcu.cz 993
POP3 pop.zcu.cz 995

Dal$im dulezitym parametrem je server pro odchozi po$tu. Jeho nastaveni v dne$ni dobé, kdy je tfeba
se chrénit proti zneuZiti po$tovnich servert, zdvisi na zpusobu, jakym je uZzivatel pfipojen k siti Internet.
Pokud jste ptipojeni ptimo do sité WEBnet, pouzijte nastaveni z nasledujici tabulky. Pokud jste ptipojeni
jinak, musite zjistit a pouzit server poskytovatele vaseho ptipojeni (ISP). Server ZCU (smtp.zcu.cz)
zpravy odesilané z jiné sité nez ZCU piijemctim do jinych siti nez ZEU odmita.

Server odchozi posty (SMTP) | smtp.zcu.cz
Pouzit zabezpeceni ne (port 25)

Dalsi parametry po$tovni sluzby si nastavuje sdm uZivatel. Jednd se zejména o presmérovani, t¥idici
pravidla, antivirovou a antispamovou kontrolu doslé posty (vSe se nastavuje na poStovnim serveru).

m Pfipomenme i zde nutnost zabezpeceni pracovni stanice antivirovym rezidentnim $titem (zpravi-
dla souvisi zejména s po$tou a prilohami postovnich zprav), coZ je tkol spravce stanice.
3.2.2 PARAMETRY PRO NASTAVENI SLUZBY ADRESARE ZCU

Elektronicky adresai ZCU je piistupny p¥imo z klientd elektronické posty protokolem LDAP Jedn4 se
o stejnd data, ktera najdete ptes webovou sluzbu: http://phone.zcu.cz. Parametry pro nastaveni této
sluzby jsou shrnuty v nasledujici tabulce:

LDAP server (hostname) | ldap.zcu.cz

baze dat (base DN) ponechat prazdné
autentizace anonymni pristup
verze LDAP protokolu 2i3
zabezpeceni SSL ne (port 389)

2Nastaveni postovni sluzby a archivaci posty standardné uZivatel provadi prosttednictvim WWW adresy http://mail.zcu.cz.
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Podrobné ndvody pro nastaveni vy$e uvedenych parametr v podporovanych klientech elektronické
posty najdete ve sborniku CIV 3/2003, kap. 3 a na URL http://mail.zcu.cz.

3.3 TISKOVE SLUZBY

CIV nabizi tiskové sluzby pro studenty, zaméstnance i podporu tisku pro katedry & jiné ttvary ZCU.
Poskytované sluzby jsou zalozeny na laserovych tiskdrnach HB z nichZ vétSina je pronajata v ramci pro-
gramu PrintAdvantage, a jehlickovych tiskdrndch EPSON. Rozhranim pro uzivatele jsou tiskové fronty
realizované tiskovymi servery (koncovy uzivatel zpravidla vidi pouze jméno tiskarny, zde myslime uzi-
vatelem sluzby spravce stanice).

Piistup k tiskovym frontam je realizovan protokolem LPR, v unixovych OS je k dispozici standardné
stejnojmenny piikaz. V MS Windows je tento protokol také standardné podporovan, konfigurace tis-
karny pouze vyzaduje jistou zkuSenost (viz déle).

Tiskové sluzby jsou samoziejmé piistupné ze vSech centrdlné udrzovanych instalaci ORIONu (uZi-
vatelské servery, u¢ebny CIV, pracovisté IS). Zde je jiz provedena konfigurace tiskovych front a prislus-
ného softwaru. Na jinych pracovistich musi tuto konfiguraci provést spravce stanice. Sluzba neni nijak
vazana na ostatni sluzby ORIONu.

3.3.1 ZAKLADNI PRINCIP KONFIGURACE V MS WINDOWS

Standardné OS Windows LPR podporuje, nicméné primarné pocitd s pouzitim MS sdileni tiskdren.

£

Konfigurace je na prvni pohled ponékud , malo pfimocara“. Rdmcovy postup je:

e Vytvoreni tiskdrny standardnim pravodcem (pravodce ptidani tiskdrny), vyberte ,tiskdrna je
mistni, pripojend k tomuto pocitaci“!

e Nutno vytvorit ,port“, coz je komunikac¢ni bod realizujici pfistup do tiskové fronty (vytvorit novy
port, typ standard TCP/IP port).

e Nastaveni portu podle nize uvedené tabulky.

Nazev portu libovolny dle uvazeni (pouze néazev entity ,,port®)
Nazev ¢i adresa IP tiskarny | jméno odpovidajiciho tiskového serveru
Protokol LPR

Nazev fronty sem skute¢né ndzev odpovidajici fronty

Povolit po¢itani bajti LPR | ano (zaSkrtnout)

Je tieba nainstalovat spravné ovladace pro konkrétni typy tiskdren, nebot jen tak umoznite uZzivatelim
pouzivat rozsitené funkce (oboustranny tisk, barevny tisk, atd.). Ovladace pouzitych tiskdren jsou k dis-
pozici ke stazeni na WWW strané dokumentace tiskovych sluzeb (http://support.zcu.cz/tisk/),

spolu s podrobnym navodem (krok za krokem) na konfiguraci LPR tiskarny.

3.3.2 ZAKLADNI PRINCIP KONFIGURACE V OS UNIX (LINUX)

Zékladni konfigurace v OS typu UNIX je velmi jednoducha. Neni tfeba pouzivat zvlastni ovladace (ale-
sponl pokud pouzivame postscriptové tiskarny), staci spravné doplnit odpovidajici fadky v konfigurac-
nim souboru /etc/printcap. Tyto fadky jsou k dispozici v globalnim konfiguraénim souboru na AFS
(/zcu/common/etc nebo vdm je automaticky nainstaluje balik printorion popsany v kap. 4.
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3.3.3 PARAMETRY VYBRANYCH TISKOVYCH SLUZEB

Vei'ejné poskytované tiskové sluzby® maji pevné definované rozhrani, ale pfesto mtiZe dochazet k jistym
zménam. Néasledujici informace jsou proto pouze orienta¢ni a aktudlni stav je tieba zjistit v dokumen-
taci tiskovych sluzeb. Vefejné tiskové sluzby v soucasnosti zajistuji:

e HelpDesk CIV - operatorska pracovisté na Borech (UI205a) a v Husoveé ulici (HJ306).

e Copy Centrum ZCU - aredl Bory (UU011), CIV zde poskytuje pouze technickou podporu tiskové
sluzby.

Jména tiskovych front, umisténi a parametry tiskdaren jsou shrnuty v néasledujici tabulce:

Pracovisté Jméno fronty | Mistnost | Barva | A3/A4 | Duplex | Tiskovy server | Tiskarna
HelpDesk CIV Bory | bory-cb01 UI1205 ne A4 ano Ipd-civ03.zcu.cz | HP4100
HelpDesk CIV Bory | bory-barva0l UI205 ano A4 ne Ipd-civ03.zcu.cz | HP4600
HelpDesk CIV Bory | bory-dfx0[1,2] | UI205 ne A4 ne Ipd-civOl.zcu.cz | DFX5000
HelpDesk CIV HJ husova-cb01 HJ306 ne A4 ano Ipd-civ03.zcu.cz | HP4100
HelpDesk CIV HJ husova-dfx01 HJ306 ne A4 ne Ipd-civ02.zcu.cz | DFX5000
CopyCentrum Bory | copyc-cb01 Uuo011 ne A3,A4 | ano Ipd-civ03.zcu.cz | HP8150
CopyCentrum Bory | copyc-barva0l | UUO11 ano A3,A4 | ano Ipd-civ03.zcu.cz | HP5500

m Vsechny tiskarny kromé DFX5000 jsou laserové a podporuji PostScript. Tiskdrna HP8150 v Copy
Centru navic umoziiuje se$ivan{ vytiskd. Doporucujeme zvaZit pouZiti duplexu (oboustranného
tisku) k Uspore papiru, mista i penéz.

Tiskové fronty prijimaji tilohy 24 hodin denné, tisk ale probiha pouze béhem provozni doby ptislusnych
pracovist. Tisk na jehlickovych tiskdrnach CIV probiha automaticky v poradi tak, jak jsou jednotlivé tis-
kové ulohy ve fronté, vytisk si staci jej vyzvednout. VSechny laserové tiskarny maji nastaven rezim po-
zastaveni tisku, tj. po odeslani tisku uZivatel musi kontaktovat pracovnika HelpDesku (¢i CopyCentra),
pozadat o odblokovani tlohy a také zaplatit poplatek za tisk dle vyti§ténych stran. Pracovi$té mohou
mit definovdna je$té podrobnéjsi pravidla pro organizaci sluzby tisku (napf. v CopyCentru moznost
bezhotovostni platby katedrami), se kterymi se uZivatel stejné jako s cenikem tisku sezndmi v prislusné
dokumentaci. Ukolem sprévce stanice je pouze umoznit vytvoreni a odeslani tiskové tlohy do fronty
tiskového serveru. Specialni vlastnosti tisku (oboustranny tisk, barva) jsou zpravidla zalezitosti tvorby
tiskové ulohy uzivatelem, ale pro jejich jednoduché pouZzivani je nezbytné nainstalovat spravné ovla-
dace tiskaren (tykd se MS Windows — viz vyse). Ovladace pouZitych tiskdren jsou k dispozici ke stazeni
na WWW strané dokumentace tiskovych sluzeb (http://support.zcu.cz/tisk/).

3.4 INSTANTNI PRISTUP K INFORMACNIMU SYSTEMU (TENKY KLIENT)

Jako doplnék k primarni sluzbé pro pracovisté informacniho systému skoly ORIONT-IS poskytuje CIV
sluzbu ORIONTS—IS. Rozdil je zdsadni. Prvn{ sluzba je distribuce OS zaloZend na Windows a speci-
alizované sadé ORION sluZeb (s ohledem na potieby IS a zejména nutnost kvalitni podpory). Druha
sluzba, ORIONTS—IS, je urcena pro zptistupnéni zdkladnich aplikaci IS z libovolné stanice bez velkych
naroku na jeji konfiguraci ¢i software.

Pouzitd technologie tenkého klienta zptistupniuje aplikace ze vzdaleného vykonného terminalového
serveru (ddle jen TS). To znamend, Ze aplikace nebéZi na koncové stanici, ale na vzdaleném serveru a
na stanici je z TS otevieno jen okno aplikace (nikoli tedy cela pracovni plocha, tzv. desktop) — stanice se
stara pouze o vstup a vystup aplikace. Tyto aplikace tvori — STAG (studijni agenda), Magion (ucetnictvi)
a Legsys (sbirka zdkont). Zminéné aplikace jsou pristupné jako tzv. publikované aplikace. Toto feSeni

3parametry tiskovych sluZeb kateder je tfeba zjistit zpravidla u vlastnika tiskaren
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umozriuje zpiistupnit nejnovéjsi software i koncovym uZivatelim, jejichZ stanice pro néj nemaji dosta-
te¢ny vykon, ale zasadni ve sluzbé ORIONTS—IS je fakt, Ze toto feSeni umoznuje zpiistupnit aplikace
bez podstatnych ndroki na SW konfiguraci koncové stanice pii garanci funkénosti aplikaci®.

Z hlediska drovné uzivatelské podpory je tfeba fici, Ze ORIONT—IS je priméarni sluzba pro pracovisté
kde se pozaduje velka spolehlivost. ORIONTS—IS je doplitkova sluzba s nizsi urovni podpory.

Z hlediska sprévce stanice je tfeba pro provoz sluzby ORIONTS—IS nainstalovat ptislusny SW balik
(klient termindlovych sluzeb — vice viz déle). Vlastni nastaveni klienta maZe provadét sam uzivatel.

3.4.1 PODMINKY POUZITI SLUZBY

Sluzbu ORIONTS-IS je tfeba aktivovat pro konkrétni stanici a uZivatele, pficemz aktivace je zpoplat-
néna. Jedna se o jednordzovy poplatek 5300 K¢ (pokud méte nainstalovan operacni systém Windows
2000, nebo XP — u star$ich verzi je cena vyssi kvuli licenci TSCAL - tj. 6800 K¢)

O zprovoznéni tenkého klienta pozadejte HelpDesk CIV (nejlépe prostiednictvim RT, e-mailem na
operator@service.zcu.cz, nebo na tel. ¢isle 37763 8888). Operatofi va$ pozadavek predaji kompetent-
nim osobdm a ty vam sluzbu zptistupni. To probihd tak, Ze se zaregistruje vase IP adresa a povoli
uZivatelské jméno. Poté dostanete mail, Ze registrace probéhla a budete v ném rovnéz vyzvani ke kon-
trole funkcnosti (potfebujeme ovérit, ze vam sluzba bézi a nevyskytuji se problémy).

Pred aktivaci sluzby je tfeba:
e mit zfizené konto v univerzitnim prostiedi ORION,

e znat IP adresu stroje na kterém pozadujete tenkého klienta (zjisti se zadanim piikazu ipconfig
(Windows) nebo ifconfig (Linux) na ptikazové fadce),

e zndt informace pro vnitrofakturaci (¢islo stfediska, zakazky)

3.4.2 TECHNICKE INFORMACE PRO POUZITI SLUZBY

Vsechny informace a navody najdete na strdnce http://support.zcu.cz. V této kapitole jsou pouze
pro vase pohodli uvedeny zakladni informace.

INSTALACE ICA KLIENTA

ICA Kklient existuje pro razné platformy. Na AFS by mély byt k dispozici nejnovéjsi verze v adreséri
/afs/zcu.cz/software/services/ica/icaclnt nicméné klienta je mozné stdhnout ptimo z webu
http://www.citrix.com, sekce download. Soubor si ulozte na disk a spust'te — nainstaluje se vam ICA
klient. Na plose (pokud jste to nezrusili) vam pribude ikona Citrix Program Neighborhood — misto pro
nastaveni ICA klienta. (v UNIXu je to "wfcmgr").

NASTAVENT ICA KLIENTA

Nejprve oteviete Citrix Program Neighborhood a vyvolejte dialog z menu File — Custom Connection
Settings, ve kterém se nastavuji globalni parametry pro vSechna ICA spojeni.

e V polozce Network Protocol nastavte TCP/IP.
e Server Group ponechte primary.

e Do seznamu Address List pridejte tlacitkem Add tyto adresy:
prometheus.xp.zcu.cz, atlasl.xp.zcu.cz, atlas2.xp.zcu.cz, atlas3.xp.zcu.cz

“4Garance funkénosti v pojeti ORIONT-IS je z4visld na konkrétni omezené $kéle instalovaného SW a nemoznosti zdsaht do
konfigurace stanice ze strany uZivatele.
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e V zdlozce Default Options:

— Polozku Encryption Level nastavte na basic.
— Window Colors na 256 Colors.

— Window Size na 800 x 600.

V unixovém Kklientu se vSe nastavuje z dialogu, ktery ziskdme z menu Option — Settings. .. Polozky a
hodnoty, které je tfeba nastavit v podstaté koresponduji s nastavenim jako u Windows klienta, které
bylo popsano podrobnéji.

PRIDANI VLASTNICH SPOJENT{

Vlastni relace jsou v obecném piipadé dvojiho druhu: bud pfipojeni k serveru a zobrazovani celého
desktopu (plochy) nebo pouze spusténi publikované aplikace. Nové relace se vytvareji u Windows
klienta poklepanim na ikonu Add ICA Connection, u unixového klienta pak volbou z menu Entry —
New...

Pro potteby OrionTS-IS jsou k dispozici pouze publikované aplikace — LEGSYS, MAGION a STAG.
Pro kazdou z uvedenych aplikaci je tfeba udélat samostatné spojeni ("ikonku"). Pfi ptidavani novych
spojenti je tfeba nastavit:

e Typ spojeni na LAN (Local Area Network).

Pfipojeni nastavit na Published Application, a vybrat konkrétné aplikaci: LEGSYS, MAGION,
nebo STAG (meélo by jit vybrat ze seznamu).

Zobrazeni v Remote Desktop Window, tj. nikoli Seamless Window (!).

V ptipadé, Ze z daného stroje bude k TS pristupovat jen jeden ¢lovék, 1ze predvyplnit jeho jméno.
e V dal$im okné lze upravit nastaveni barev a rozliSeni — obvykle nechdvame standardni.

Ve Windows v8echny tfi ikony pfiddme do nabidky Start do podmenu Citrix ICA Client, ptipadné také
pfimo na plochu. Kazdou publikovanou aplikaci je dobré zkusit alesponi jednou spustit. MliZe se stat,
zvlast pokud uzivatel pracuje standardné v rozliSen{ 800 x 600, zZe se aplikace STAG zobrazuje s po-
suvnymi liStami, aby se na obrazovku vesla. Toto 1ze obejit tak, Ze v prislusnych vlastnostech pro tuto
publikovanou aplikaci (STAG) zménime Window Size na Full Screen.

PouziTi ICA KLIENTA

Po spusténi jednotlivych aplikaci se klient ptipoji k terminalovému serveru a za chvili se vdm ob-
jevi okno spousténé aplikace. Zkontrolujte, zda se pripojujete do domény ZCU.CZ (Kerberos Realm),
v opa¢ném pripadé tuto variantu vyberte. Pokud faddka Log on to: chybi, kliknéte na tlatitko Options a
ona se objevi.
m Co délat pti problémech? Nejdulezitéjsi je problém kvalifikované nahldsit, nejlépe standardni
cestou operatorské sluzbé CIV. V tomto ptipadé zejména prosim nezapomerite zietelné uvést, Ze
pracujete se sluzbou tenkého klienta.

m Ukoncovani aplikaci: Pouhé uzavieni okna kolem aplikace neukoncuje jeji chod. Aplikace bézi dal
a pri novém pripojeni ke sluzbé se uzivatel dostane do stavu ve kterém zaviel okno (totéz plati,
pokud bylo preruseno spojeni na server). Pii ukoncovani préce je vSak potteba aplikaci uzavrit
(z menu aplikace), nebot’ pravidelnd no¢ni aktualizace by mohla narusit rozpracovanou ¢innost.
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3.5 ZAKLADNI SLUZBY ORION

Projekt ORION je distribuované vypotetni prostiedi poskytujici hlavni sluzby udrzované v rémei ZCU
centrdlné (CIV) a dostupné vSem studentim a zaméstnanciim. Kromé vySe uvedenych sluzeb, tvori
jadro ORIONu sluzba jednotné autentizace a sdileného diskového prostoru.

3.5.1 JEDNOTNA AUTENTIZACE

Zékladni sluzba vypocetniho prosttedi garantujici jednotny mechanismus prokdzani identity uzivatele.
Elektronickd identita je zjednoduSené tfeceno uZivatelské konto. UZivatelské jméno vas jednoznacné
identifikuje vii¢i véem sluzbdm i ostatnim uZivatelim. Heslo slouZ{ jako diikaz p¥islusnosti k této vasi
(elektronické) identiteé.

K pristupu ke vSem sluzbadm pouZzivé uZzivatel tutéz identitu, pri¢emz ve vétsiné ptipadu se prokdzani
identity vi¢i konkrétni sluzbé déje pro néj zcela transparentné na zdkladé toho, Ze prokazal svoji
identitu pti vstupu do vypocetniho prostiedi (zpravidla prihlaSeni na pracovni stanici).

PouZita technologie (Kerberos) dovoluje poskytovéni sluzby centralni autentizace (davéryhodného
prokazani elektronické identity) dal$im sluzbam a aplikacim, proto se uzivatel setkava s touto zakladni
sluzbou (a¢ vétsinou nevédomé) na mnoha mistech (menza, katedrdlni vypocetni prostredi, apod.).
Neskodi na tomto misté zopakovat, Ze v rdmci ZCU je tato identita jednou ze zékladnich véci (podobné
jako vykaz studenta ¢i karta JIS (prikaz studenta)) na kterou je tieba dbat a chrdnit ji jako své dlezité
soukromé vlastnictvi.

Ve vaSem opera¢nim systému lze pouZit Kerberos pro autentizaci uZivatel pti ptihldSeni nebo ale-
sponl jako moznost transparentni prace s aplikacemi, které Kerberos podporuji (uZivatel se ptrihlasi
lokalné a nésledné ziska Kerberos identitu v rdmci svoji pracovni relace).

Nastaveni obvykle najdete v konfiguraénim souboru krb5.conf. Konkrétni parametry Kerberos re-
almu ZCU jsou uvedeny v nésledujici tabulce.

Kerberos realm ZCU.CZ

Kerberos verze 5

Kerberos server (KDC) | kerberosl.zcu.cz
Alternativni KDC kerberos2.zcu.cz
Alternativni KDC kerberos3.zcu.cz
Kerberos admin server | kerberos-adm.zcu.cz

SLUZBA PRESNEHO CASU

Jednou z podminek pro pouziti sluzby jednotné autentizace je udrzovani ¢asu pracovni stanice v pre-
depsané maximalni odchylce od presného c¢asu (chyba pod 2 minuty). Pfesny ¢as na pracovni stanici
i katedralnich ¢i fakultnich serverech lze automatizované udrzovat sluzbou presného ¢asu. Sta¢i nain-
stalovat prislu$ny software realizujici protokol NTP a nakonfigurovat ho dle ndsledujici tabulky.

Protokol casové sluzby | NTP
Casové servery clockl.zcu.cz, clock2.zcu.cz

Udrzovat presny ¢as doporucujeme i na vSech stanicich a serverech, které sluzby ORIONuU nepouzivaji.
Pro spravné zobrazeni ¢asu je nezbytné odpovidajici nastaveni ¢asové zény na koncové stanici (spravné
nastaveni ¢asové zény zaridi i automatické prepnuti letniho ¢asu).

SLUZBA KX.509 — POUZITI JEDNOTNE AUTENTIZACE PRO WWW

Technologie Kerbera neni podporovana ve svété WWW aplikaci. V rdmci ORIONu je pro transparentni
pouziti jednotné autentizace pro WWW aplikace k dispozici sluzba KX.509, kterd je technologicky
zaloZena na konverzi ,prukazu identity“ do docasnych certifikatti dle X.509. Aby uZivatelé mohli na
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stanici pouZit této sluzby, musi mit k dispozici klientské programové vybaveni s prislusnou konfiguraci.
Sluzba KX.509 je ve zku$ebnim provozu a jeji instalace neni zatim nezbytnd pro béZnou praci uZivateld.

3.5.2 SDILENY DISKOVY PROSTOR

V rdmci projektu ORION ma kazdy uZivatel pfidélen svtij diskovy prostor (domovsky adresér) pro ukla-
déni dat. Tento prostor je ur¢en primérné pro tschovu dulezitych dat uzivatele, maZe vSak také slouZit
k jejich sdileni mezi vice uzivateli (pfistup k datim ¥idi kazdy vlastnik dle svych potteb). Déle pak
muzZe uzivatel nebo skupina uZivatell ziskat dal$i diskovy prostor (nazyvany projekt) pro rozsahlejsi
praci.

Sluzbu diskového prostoru technicky zabezpecuje distribuovany souborovy systém AFS. Instalace
i konfigurace klienta je zdleZitost vyhradné spravce stanice, uZivatel nastavuje pristupova prava ke
konkrétnim datovym oblastem. Pro pfistup k chrdnénym ¢dstem souborového systému se pouziva au-
tentizacni sluzba Kerberos.

Jestlize ve svém opera¢nim systému nemaéte k dispozici AFS, tak si stahnéte instalacni balik klienta
AFS z projektu OPEN ORION nebo z http://www.openafs.org. Zakladni parametry AFS butiky ZCU
najdete v nasledujici tabulce.

AFS bunka (cell name) | zcu.cz
AFS DB servery oknos.zcu.cz, nic.zcu.cz, sauron.zcu.cz

3.5.3 UZIVATELSKE SERVERY ANEB TERMINALOVY PRISTUP

Vsichni uzivatelé maji k dispozici pro svoji praci uzivatelské servery, kde mohou vzdélené pracovat
prostiednictvim terminalového ptistupu, navic mohou jejich prostiednictvim prendset soubory vné ¢i
dovniti ORIONu. K termindlovému pfistupu resp. prenosu soubort je potfeba instalovat programové
vybaveni schopné realizovat piislusné zabezpecené komunika¢ni protokoly. Vlastni konfigurace se jiz
zpravidla provadi na trovni uzivatele.

Podrobnéjsi informace véetné konkrétnich odkaz na doporu¢ované programové vybaveni a navodu
na jeho pouziti naleznete ve sborniku CIV 3/2003 kapitola 4 a na http://support.zcu.cz. Zde pouze
zakladni fakta.

SOFTWARE PRO TERMINALOVY PRISTUP

Pro termindlovy pristup k uzivatelskym servertm je tfeba pouzit aplikace s podporou protokolu SSH
v2. V unixovych distribucich je takovy software béznou soucasti (ssh), do MS Windows je tfeba doin-
stalovat néktery z dostupnych SW balikd. Doporu¢ovanym je PuTTY.

SOFTWARE PRO PRENOS SOUBORU

Situace u prenosu soubort je podobnd. Pristup je moZny pouze protokoly z rodiny SSH (FTP neni
podporovano), ¢ili opét v unixovém svéteé jsou aplikace jako scp bézné k dispozici, do MS Windows je
tfeba je doinstalovat. Implementaci scp pro Windows je program pscp z rodiny PuTTY.

m Pro pristup k datim na sdileném souborovém systému lze s fadou vyhod oproti pouziti aplikace
pro prenos soubort doporudit instalaci AFS klienta (popis viz vyse).
3.5.4 UZIVATELSKE UCTY A JEJICH PARAMETRY

Pro kompletni nasazeni sluzeb OPEN ORIONuU je zde i sluzba dovolujici automatickou propagaci uzi-
vatelskych ¢t na koncovou stanici. Tato sluzba je koncipovéna hlavné pro nasazeni typu ,katedralni
ucebna“, nicméné jeji sou¢dsti je i moznost omezeni skupiny uZivateld, ktefi se mohou na dané stanici
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prihlasit. Soucasti sluzby je distribuce centrdlné udrZzovanych skupin, lze definovat i skupiny vlastni a
tyto pouzit pro omezeni pristupovych prav ke stanici.

Sluzba vyuziva funkcionality NSS (Name Service Switch) resp. modulu NSS_LDAP koncového OS a
publikuje data o uzivatelskych kontech protokolem LDAP dle RFC2307. Tento postup doporucujeme
pouzit v OS typu UNIX, pro MS Windows médme k dispozici sluzbu pracujici s Active Directory — viz
kap. 3.6.

Zakladni technické ddaje jsou shrnuty v ndsledujici tabulce, podrobné informace viz uzivatelska
dokumentace LDAP sluzby (projekt Pleiades).

LDAP server (hostname) | ldap.zcu.cz

baze dat (base DN) ou=rfc2307,0=zcu,c=cz
autentizace anonymni pristup

verze LDAP protokolu 2i3

zabezpeceni SSL ne (port 389)

m Novou sluzbou, urcenou zejména pro nasazeni OPEN ORIONu ve smyslu ,katedralni ucebna“, je
sluzba omezeni prihlaseni na stanici dle JIS (jednotny autentizac¢ni systém). Tato sluzba umozni
omezeni pfihlasovani na stanici pouze tém uZivatelim, ktefi jsou dle JIS aktudlné v mistnosti (la-
boratofi). Navic se tak transparentné pouzije pristupovy seznam studentt do laboratofe, ktery je
treba v systému JIS stejné udrzovat kvtli fizeni vstupl. Sluzba je realizovdna formou pfidavného
autoriza¢niho modulu od OS a je v souc¢asné dobé na zacatku ovétovaciho provozu.

3.6 INFRASTRUKTURA DOMENOVYCH SLUZEB PRO MS WINDOWS

CIV poskytuje rozsifené sluzby, které umoznuji napojeni sluzeb Active Directory podporovanych ser-
verovymi systémy Windows 2000 Server a Windows 2003 Server na infrastrukturu prostiedi ORION.
K propojeni obou svétt slouzi doména Active Directory s ndzvem W2K.ZCU.CZ. Ta je kofenem stromu
domén, které mohou jejim prostfednictvim pristupovat k centrdlnim sluzbam.

Sluzba je uréena pracovistim, kterd chtéji provozovat vlastni stanice s OS Windows®, ale zdroveii
chtéji v maximalni mozné mire vyuzivat vyhody nabizené prostfredim ORION — ptredevsim jednotné
uzivatelské zakladny a s tim spojenych sluzeb (SSO pfistup k dal§im zdrojam). Pracovi$té, které uva-
Zuje o vytvoreni své vlastni domény Active Directory na bazi serveru s OS Windows 2000/2003, md
moznost zaradit tuto doménu do stévajictho stromu domén, v ném?z je zajiSténa automatickd tdrzba
uzivatelskych uét, skupin, pripadné dal$ich informaci.

3.6.1 PRINCIP FUNGOVANI

Zéakladni myslenka jiz byla popsdna vySe a prostor vyhrazeny tomuto ¢lanku nedostacuje pro Sirsi
popis, proto uvedeme jen stru¢ny prehled v bodech. Co tedy pripojeni do infrastruktury domén Active
Directory znamena:

e Pracovi$té provozuje sviij vlastni server MS Windows 2000 (resp. 2003) jako fadi¢ své vlastni
domény. Pro ilustraci si zaved'me fiktivni doménu s ndzvem katedra.

e Doména neni samostatnd — je soucasti doménového stromu W2K.ZCU.CZ. Jeji Uplny nazev tedy
zni katedra.W2K.ZCU.CZ.

e Mezi doménou katedra a top-level doménou W2K existuje vztah davéry. Spravce domény katedra
proto muzZe pfistupovat k objektim zavedenym v doméné W2K. V ni se udrzuji nejen informace
o vSech uZzivatelskych uctech existujicich v prostiedi ORION, ale také o centralné aktualizovanych
skupinéch (studenti, zaméstnanci, skupiny vytvorené podle ptislusnosti k fakultdm apod.)

5Ke sluzbé Active Directory mohou ptistupovat stanice s Windows 2000 a néslednymi verzemi — vzdy alespon ve verzi Profes-
sional (v distribucich Home se sluzba AD nepodporuje).
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e Doména katedra pri tom zustdva plné pod kontrolou svého spravce. Mistni spréavce muze vytvé-
tet dalsi uzivatelské tcty a skupiny platné v jeho doméné, definovat vlastni politiky a libovolné
vyuzivat dal$i moznosti, které mu koncept Active Directory nabizi.

e Zmény, které je tfeba provést na lokalnich stanicich, jsou minimélni a Ize je velmi snadno auto-
matizovat.

e Na stanicich, které jsou soucasti domény (napft. nasi vzorové domény katedra), Ize snadno zpro-
voznit software pro pifstup k dal$im sluzbam poskytovanym v prostiedi ORION ©:

Prihlasovani pomoci jednotného uzivatelského jména a hesla.

SSO ptistup k centrdlnimu souborovému systému AFS.
— Pfi pouZiti vhodného klienta i SSO pristup k elektronické posté.

SSO ptistup k centrdlnim aplikaénim servertim (eryx, satyr...).

SSO vydavéni kratkodobych certifikdtd pro ptistup k webovym aplikacim (KX509).

3.6.2 POSTUP AKTIVACE SLUZBY

Zarazeni va$i domény do stromu W2K.ZCU. CZ vyZaduje spolupréci pracovnik CIVu — z bezpeénostnich
davodl neni mozné pripojovat do tohoto stromu subdomény bez patfitného opravnéni. Cheete-li této
sluzby vyuzit, kontaktujte CIV obvyklym zptsobem — nejlépe e-mailem na operator@service.zcu.cz.
Pracovnik CIV si s vdmi domluvi schiizku, zodpovi piipadné dotazy a bude vam asistovat pti instalaci
sluzby.

Na ndvstévu pracovnika CIV a instalaci sluzby se muZete pfipravit pfedem. Budete potfebovat:
server s OS Windows 2000 Server (resp. 2003 Server)’, alespoti jednu vzorovou stanici s OS Windows
2000 Professional nebo Windows XP Professional a asi 2 hodiny ¢asu. S ptipadnymi dotazy se obracejte
standardni cestou na uzivatelskou podporu CIV.

3.7 DALSI SLUZBY

3.7.1 SDILENY KALENDAR ANEB GROUPWARE LOTUS NOTES/DOMINO

Systém Lotus Notes/Domino (LN) reprezentuje komplexni softwarové feseni (platformu) zamétené na
podporu spoluprdce a komunikace v rdmci pracovnich tyma (tzv. groupware). Poskytované néstroje
umoztiuji efektivni organizaci a pldnovani ¢asu, fizeny obéh dokumentt a jejich sdilent, rezervaci mist-
nosti a dal$ich zdrojt, zfizovani a spravu diskusnich fér ¢i skupin apod. Standardni souédsti systému
jsou i vyvojové nastroje umoznujici relativné snadnou a rychlou Upravu existujicich a vyvoj novych
aplikaci (LN databazi).

Technologicky jsou LN koncipovany jako distribuovany a multiplatformni{ systém na bazi architek-
tury klient/server, jehoz jadro tvoii vyspély e-mailovy subsystém podporujici vSechny bézné vyuzivané
standardy. Velky duraz je kladen na bezpec¢nost (integralni soucésti veSkeré komunikace je zabezpecéeni
pomoci asymetrické Sifry), podporu prace off-line, snadnou skédlovatelnost a vysokou dostupnost.

SLUZBA LN A JEJI POSKYTOVANI

Systém LN je v riizné formé provozovdn v ramci sluzeb CIV déle neZ rok. V soucasnosti jej rutinné
vyuzivé vice nez 150 uZivateld z fad zaméstnanct i externich spolupracovniki. Na platformé LN je
zalozen téz e-learningovy systém EDEN pouzivany na ZCU.

Pro daldi informace viz také dalsi ¢asti tohoto sborniku.
7Vhodné je mit k dispozici také instalaéni CD systému.
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CIV provozuje 2 servery LN/Domino 6.x na OS Debian/Linux. Pfistup je podporovan jak z nativnich
klientd LN (existuji pouze pro MS Windows NT SP6 a vyssi), tak pfes WWW prostfednictvim Domino
Web Access (prohlizece MSIE 5.5 a Mozilla 1.3.1 a vyssi s podporou Javy).

Aktualné CIV poskytuje LN jako dopliikovou (tj. standardné nendrokovatelnou) sluzbu pro zamést-
nance (resp. zaméstnanecké kolektivy), jejiz podpora je tizena podle strategie ,best effort“. Soucasti
sluzby muzZe byt zfizeni konta, instalace a konfigurace klientského SW, zdkladni uZivatelské $koleni,
zfizovani (ptip. modifikace) tymovych LN databdzi, rutinni zdlohovdni a standardni podpora feseni
uZivatelskych problémi prosttednictvim RT systému. Konkrétni specifikace finan¢ni néro¢nosti, irovné
technickych podminek a podpory bude individudlné upfesnéna s kazdym zdjemcem. O podminkdch a
poskytnuti sluzby rozhoduje v kone¢né instanci vedeni CIV.

Podrobnéjsi informace o systému LN a poskytovani této sluzby lze ziskat standardnim zptsobem
prosttednictvim sluzby HelpDesk (operator@service.zcu.cz, RT fronta notes).

KONCEPCE DALSTHO ROZVOJE

Platforma LN je z pohledu CIV perspektivnim feSenim s dostate¢nym potencidlem, které bude i nadéle
podporovano. CIV se podili na fe$eni nékolika projektd komponent IS v rdmci projektu e-univerzity
vyuZzivajicich jejich integra¢nich vlastnosti. UvaZzujeme také o zptistupnéni rozvinutych kolaborativnich
ndstroji (team workplace) pro potfeby vyuky a studentskych kolektivii (krouzkl a pracovnich sku-
pin). Soubézné s budovanim univerzitniho portalu a ptrechodu na J2EE technologie bude probihat také
integrace platformy LN.

3.7.2 VIRTUALNI WEBY ANEB WEBHOSTING

CIV jiz nékolik let poskytuje sluzbu virtudlnich WWW servert (webhosting), kterd je nej¢astéji vyu-
Zivana pro provoz katedralnich strdnek a prezentaci jednordzovych akci (napiiklad konference), ale
Ize ji samozrejmé nasadit i pro jiné dcely. Sluzba je v rutinnim provozu, poskytuje jiz vice nez 130
registrovanych WWW virtudlnich servert.

Chce-li naptiklad katedra vystavit své WWW stranky, mé nékolik moZnosti. Jednim fe$enim mdze
byt nasazeni vlastniho WWW serveru, ale to je ovSem spojeno s nékolika problémy: Je nutné zakoupit
nebo vyclenit hardware, pofidit patfi¢ny software pro provoz WWW serveru, zajistit kvalifikovaného
sprévce stroje i webserveru a urcit pracovnika, ktery se bude starat o informace publikované na téchto
strankdch. Nezbytnosti je také zalohovdni dat (kvili poruchdm HW a ttokim hackert).

Druhym fe$enim — méné ndro¢nym na zdroje — je vyuzit sluZzbu provozu virtudlnich WWW servert
poskytovanou CIV. Tato sluzba provozovana na dostatecné vykonném stroji dokaze bezproblémové
hostovat i nékolik set WWW virtudlnich servert. Data jednotlivych virtudlnich WWW servert jsou
na AFS (jako tzv. projekty) a spravce stranek k nim ma zajistén bezproblémovy pfistup napt. ze své
stanice (nejcastéji Windows s OpenAFS klientem) nebo vzdédlené po prihldseni na server eryx (ssh,
WinSCB apod.).

Vyhod pro koncového uZivatele ma reseni prosttednictvim virtudlnfho WWW serveru hned nékolik:

e nulové naklady na HW, spravu OS a WWW serveru,
e zalohovani dat (projektu) 1x tydné a zabezpeceni serveru proti neopravnénému pristupu,
o piistup k datlim pro sprdvce obsahu prakticky odkudkoli.

Jak toto vSechno ziskat? Velmi jednoduse — stac¢i vyplnit formular pro ztizeni projektu virtudlntho WWW
serveru, ktery naleznete na URL http://www.projekt.zcu.cz/
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V ramci projektu OPEN ORION vznikl soubor bali¢ka pro platformu Debian Linux. Jejich instalaci si
miZete zajistit ptistup k jednotlivym sluzbdm nabizenym prostfedim ORION.

4.1 PREDPOKLADY PRO INSTALACI

Projekt OPEN ORION predpoklada nainstalovanou a radné nastavenou stanici s pripojenim do sité
WEBnet. Pro provedeni instalace se vyzaduje administratorsky pristup a alespont minimalni znalosti
spravy linuxové stanice. Samoziejmosti je konto v siti WEBnet a HTTP pristup ke zdroji s instalaénimi
balicky.

V soucasné fazi projektu je mozno pouziti OPEN ORION bali¢kli pouze pro distribuci Debian. Pro
ostatni distribuce jsou k dispozici informace potfebné pro instalaci manudln{ cestou, zakladni tdaje
o poskytovanych sluzbach a jejich konfiguraci jsou shrnuty v kap. 3. Navic existuje star$i podrobny
popis jak orionizovat stanici s distribuci RedHat. Popis je mozné najit na adrese:
http://support.zcu.cz/prostredi/OpenOrionRH7 .html

4.2 DISTRIBUCE DEBIAN, SPRAVA SW BALICKU

Projekt OPEN ORION pfind$i uZivatelim Linuxu v distribuci Debian sadu bali¢ka, jez vyuZivaji pfislu$né
prvky této distribuce. Také fesi jejich pripadné zavislosti a provedou zdkladni konfiguraci pro prostredi
ORION.

4.2.1 DPKG, APT

Poskytované balicky jsou udrzovany ve formatu pro manazer DPKG. Soubory jsou dostupné na adrese
http://openorion.zcu.cz/debian/ nebo http://support.zcu.cz/download/0OpenOrionLinux/

Bali¢ky jsou provazany zavislostmi s balicky standardni distribuce a instaluji prislusné konfigura¢ni
soubory pro prostredi ORION.

4.2.2 KONFIGURACE APT

Pro instalaci bali¢kt se doporucuje pouZit instalatni metodu apt (Advanced Package Tool). Nastaveni
apt se provede ptiddnim nasledujiciho tddku do konfigura¢niho souboru /etc/apt/sources.list:

deb http://openorion.zcu.cz/debian unstable main

Déle je vhodné provést pifkaz apt-get update, aby se nacetl seznam novych balika.
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4.2.3 DOTAZY PRI INSTALACI

Balicky OPEN ORIONu zavisi na standardnich balicich z distribuce Debian, a proto se pfi jejich instalaci
program dpkg pta na potfebna konfiguracni nastaveni. Ale vSechny orionizované baliky se sami posta-
raji o konfiguraci jednotlivych sluzeb a neni tfeba na dotazy dpkg reagovat (napi. parametry Kerbera,
jména casovych server(, apod.) — sta¢i je jenom ,,odklepat®.

Pokud nechcete zbyte¢né odpovidat na konfiguraéni dotazy balikt, které zavisi na orionovskych,
je mozné na dobu instalace prekonfigurovat balik debconf piikazem dpkg-reconfigure debconf, na-
stavit frontend jako Noninteractive a prioritu dotazli na Critical. Po instalaci je mozné stejnym
ptikazem nastavit debconf na pivodni hodnoty.

4.3 POSKYTOVANE SLUZBY A JIM ODPOVIDAJiCf BALICKY

Zéakladni sluzby implementované balicky odpovidaji popisu sluzeb v kap. 3.

Autentizace Nakonfiguruje stanici jako klienta pro sluzbu jednotné autentizace protokolem Kerberos5
(balicek krb5orion). Déle je k dispozici balicek zajistujici instalaci a konfiguraci spravnych na-
stroju pro termindlovy pfistup a pfenos soubort protokolem SSH (sshkrb5orion), a v ovéfovacim
provozu také klient pro transparentni pouziti jednotné autentiza¢ni sluzby pro WWW aplikace
(kx5090rion).

Souborovy systém Pristup uZzivatele ke sdilenému souborovému systému. Vice viz kap. 3.5.2. SW ba-
lik s implementaci OpenAFS klienta je standardné k dispozici v distribuci Debian, jeho ¢ast se vSak
musi zkompilovat. Balicek openafsorion zavisi na tomto standardnim baliku, doddva k nému kon-
figuraci sluzby ORION a podrobnou dokumentaci ke kompilaci a instalaci. ProtoZe je tato ¢innost
ponékud slozitd, poskytuje projekt OPEN ORION zkompilované moduly OpenAFS pro standartni
verze linuxového jadra z distribuce Debian, openafs-modules2.

Zabezpeceni stanice proti napadeni Doporuceny balik zajistujici ochranu pocitace na bazi osobniho
firewallu — balicek fireorion. Pouziva standardni vlastnosti distribuce Debian, obsahuje konfigu-
raci v souladu s doporucenimi CIV pro ochranu stanice (viz kap. 2).

Posta Pristup k osobni po$tovni schrdnce pomoci standardnich klientt. Realizovédno pomoci pine,
IMAP4 s vyuzitim autentizace Kerberos5 — balicek pineorion

Tiskové sluzby Nastaveni sdilenych tiskdren v prosttedi ORION. — balicek printorion — nezavisi na
zadné jiné sluzbé a slouzi k automatizovanému nastaveni tiskovych front (popsanych v kap. 3.3)
na stanici.

Jednotlivé sluzby je mozno aktivovat nainstalovanim piislusného baliku. K aktivaci vSech dostupnych
sluZeb slouzi bali¢ek orion. K vy$e zminénym bali¢kim patii je$té ntporion, ldaporion a pamorion, které
zajistuji podpurné funkce.

4.4 ZAKLADNI VARIANTY NASAZEN{

Existuje nékolik zdkladnich scéndit jak OPEN ORION pouZit. Instala¢ni balicky napomdhaji tvorbé
vhodnych kombinaci tim, Ze na sobé zavisi logicky dle z&vislosti jednotlivych sluzeb (napft. instalace
Kklienta souborového systému automaticky vynuti instalaci autentizacni sluzby).

e Systém se zakladnimi pfistupovymi prostiedky
Po instalaci budete mit na své stanici k dispozici nastroje prostiedi ORION pro autentizaci (kinit,
klist, kdestroy). Po prvotnim ovéfeni (kinit) muZe uzivatel ptistupovat pfimo ze své stanice
bez dalsi autentizace na verejné unixové servery sité WEBnet (ssh a scp, tj. terminalovy pristup
i prenos souborti) a k posté klientem Pine.
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Pouzijte bali¢ky krb5orion, sshkrb5orion a pineorion. Doporucujeme pouzit i balicek fireorion pro
ochranu stanice osobnim firewallem a balicek openafsorion (aklog, unlog pro pristup do sdi-
leného diskového prostoru AFS. MuzZete také pouZit printorion, pokud chcete pouZivat tiskové
sluzby.

e Systém s ORION klientem
PouZijte zastte$ujici bali¢ek orion. Funkcionalita viz vySe, kazdy uZivatel ma po autentizaci k dis-
pozici ptimo pristupné svoje nebo sdilené diskové prostory na AFS (domovsky adresaf a projekty),
ke kterym muZe pristupovat ze vSech strojti s AFS klientem.

Lokalni uZivatelska konta jsou pfes pam-moduly napojena na centralni autentiza¢ni sluzbu (ne-
budete muset fesit zapomenuti hesel uzivatel). Pouze vytvorte uzivatelskd konta se stejnym uzi-
vatelskym jménem jako uzivatele maji v ORIONu a feknéte jim, Ze se ke stanici maji hlasit svym
heslem z ORIONu. Navic takto uzivatel ziska povéreni (elektronickou identitu) pti prihlaseni na
stanici a nemusi délat pfikaz kinit (mdZe rovnou pfistupovat na AFS apod). Vice v dokumentaci
na http://support.zcu.cz/prostredi/OpenOrionLinux.html

e Stanice do u¢ebny
K vy$e uvedenému pridejte sluzbu distribuce centrdlné udrzovanych uZivatelskych uétt a jejich
vlastnosti balickem Idaporion. Jak bylo popsano v kap. 3.5.4 (a podrobny nédvod najdete v do-
kumentaci bali¢ku Idaporion), mdte moZznost omezit piihlaSovani uZivateld na vaSe stanice na
zakladé centralné i lokdlné udrzovanych skupin. A nemusite zaklddat konta na stanicich. Staci se
postarat o odpovidajici aplika¢ni programové vybaveni.

4.5 POPIS INSTALACNICH BALICKU

orion ZastreSujici balik, ktery obsahuje zavislosti na ostatni orionizované baliky. Pokud nainstalujete
tento balik, vyfesi instalaci ostatnich za Vas. Obsahuje téZ instala¢ni dokumentaci
(http://openorion.zcu.cz) Po instalaci je potfeba dokonfigurovat a dokompilovat moduly pro

OpenAFS (viz. nize)

Instalace: apt-get install orion

krb5orion Balik obsahuje instalaci a konfiguraci autentiza¢niho systému Kerberos5 /etc/krb5.conf
v prosttedi ORION, ktery zaji$tuje bezpe¢nostni ovéfovani uZivateld.

Instalace: apt-get install krb5orion

sshkrb5orion Balicek pro instalaci SSH, systému pro bezpetné vzdédlené prihlaseni. Nainstaluje po-
trebné baliky (ssh-krb5, ...) a nakonfiguruje ssh démona a klienta pro autentizaci vaéi Ker-
beru5 véetné pam modull. Konfiguraéni soubory: /etc/ssh/ssh_config, /etc/pam.d/login a
/etc/pam.d/ssh

Instalace: apt-get install sshkrbSorion

openafsorion Balicek pro zptistupnéni distribuovaného souborového systému OpenAFS. S jeho po-
moci muze uzivatel pfistupovat ke sdilenému diskovému prostoru. Obsahuje konfiguraci a zdro-
jové soubory OpenAFS modulti pro Linuxové jadro. Ty je potieba nésledné ptelozit. Vice v do-
kumentaci obsazené v baliku (/usr/share/doc/openafsorion/INSTALL.openafsorion.html)
nebo na webu:
http://support.zcu.cz/prostredi/OpenOrionLinux/INSTALL.openafsorion.html.

Instalace: apt-get install openafsorion

openafs-modules2 Virtudlni balik s pfedkompilovanymi moduly pro vybrand jadra rady 2.4. Pfi in-
stalaci zobraz{ jména skute¢nych balikt, které je mozno instalovat, z nich uZivatel vybere balik
prislusny k jadru jeZ pouZzivd. Vice v dokumentaci baliku openafsorion.
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ntporion Balitek pro nainstalovani a nakonfigurovani (/etc/ntp.conf) sluzby pro automatickou syn-
chronizaci hodin v pocitaci s lokalnimi casovymi servery. Tato sluzba je nezbytnd pro spravné
fungovani autentizace Kerberos5.

Instalace: apt-get install ntporion
pineorion Balicek postovniho klienta. Obsahuje orionizovany Pine s podporou pro Kerberos5, SSL,
IMAP a LDAP. Dodéavé do systému samotny program Pine a skripty pro vytvoteni lokalniho konfi-

guracniho souboru, véetné zaregistrovani do systému tak, aby se nechal spustit jednoduse piika-
Zem pine.
Instalace: apt-get install pineorion

Idaporion Balicek zajisti propojeni lokalnich databazi kont (/etc/passwd) s LDAP serverem. Tim lze
umoznit autorizaci a prihlaseni uZivatele, ktery nema na daném stroji lokdlni konto. TaktéZ posky-
tuje Fizeni piistupu uZivatel na dany stroj podle uZivatelského jména nebo ¢lenstvi ve skupinéch.
Vice v dokumentaci obsazené v baliku

(/usr/share/doc/ldaporion/README. 1daporion.html) nebo na webu:
http://support.zcu.cz/prostredi/OpenOrionLinux/README. ldaporion.html.

Tento balik neni instalovdan automaticky s balitckem orion.

Instalace: apt-get install ldaporion

pamorion Balitek obsahujici konfiguraci PAM moduld pro vSechny sluzby OPEN ORIONu.
Tento baliCek se instaluje a konfiguruje automaticky podle zavislosti na ostatnich bali¢cich.

Instalace: apt-get install pamorion

printorion Balik nakonfiguruje sdilené tiskdrny poskytované prosttedim ORION. (/etc/printcap)
Instalace: apt-get install printorion

kx5090orion Balik pro instalaci knihoven pro préci s kratkodobymi certifikdty vydanymi na zakladé
Kerberos identity v prostiedi ORION.

Vice v dokumentaci obsazené v baliku
(/usr/share/doc/kx5090rion/INSTALL.kx5090rion.html) nebo na webu:
http://support.zcu.cz/prostredi/OpenOrionLinux/INSTALL.kx5090orion.html.

Instalace: apt-get install kx509orion

fireorion Balik konfigurujici osobni firewall z linuxového jadra (Netfilter.org).

Jak prelozit jadro s pottebnymi funkcemi a moduly naleznete v dokumentaci obsazené v baliku
(/usr/share/doc/fireorion/README. fireorion.html) nebo na webu:
http://support.zcu.cz/prostredi/OpenOrionLinux/README.fireorion.html.

Instalace: apt-get install fireorion

4.6 DODATKY

Nékteré konfiguraéni soubory pro vypotetni prostiedi ZCU a dal¥{ spidtelené sité jsou v aktudlni verzi
na AFS v adresari /afs/zcu.cz/common/etc, odkud si je 1ze zkopirovat pro vlastni tipravy.

Dalsi uzitetné informace naleznete na strankach http://support.zcu.cz/openorionlinux nebo
http://openorion.zcu.cz nebo nasledujte webové odkazy v dokumentaci k jednotlivym bali¢kam.
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V rdmci projektu OPEN ORION vznikl také soubor bali¢ki pro platformu MS Windows. Jejich instalaci si
miiZete zajistit ptistup k jednotlivym sluzbam nabizenym prostiedim Orion. Zadny z bali¢kd nenf man-
datorni, ale jisté zavislosti presto existuji (na drovni doporuceni). Zavislosti jsou popsdny individudlné
u kazdého balicku.

5.1 OPENORIONT VERSUS OPEN ORIONXP

V dfivéj$i dobé byl projekt OPEN ORION orientovan na Windows NT (OPEN ORIONT). V prubéhu roku
2004 postupné kon¢i podpora Windows NT a nastdvd prechod na Windows XP — to se tyka zejména
vSech verejnych uc¢eben CIV a poéitact IS (ORIONT-IS).

V souvislosti s touto zménou byl ukoncen veskery vyvoj pro Windows NT a od jara 2004 jsou
k dispozici balicky pro Windows XP (OPEN ORIONXP).

Pozndmka: Instala¢ni bali¢ky pro OPEN ORIONXP lze az na nékteré vyjimky! pouzivat téZ v systému
Windows 2000.

5.2 INSTALACE BALICKU

Softwarové balicky pro OPEN ORIONXP nainstalujete spu$ténim programu, které ziskate na adrese
http://support.zcu.cz/openorionxp Na uvedené strance rovnéz naleznete podrobné navody na in-
stalaci.

5.3 PoOPIS BALICKU

Kerberos Balicek Kerberos predstavuje — zjednodusené fec¢eno — jadro distribuce OPEN ORION na va-
$em podita¢i. Obsahuje implementaci zdkladnich prostfedkt ovétovaciho systému Kerberos na
platformu Microsoft Windows.

Balicek Kerberos nevyZaduje instalaci. Soubory uloZené v archivu sta¢i rozbalit do libovolného
adresére. Cheete-li ndstroje bali¢ku Kerberos vyuzivat pravidelné, miZete na svém systému jesté
upravit systémovou proménnou PATH tak, aby se spustitelné soubory Kerbera daly volat odkud-
koli.

Balicek neni zdvisly na Zadném dal$im balicku sady OPEN ORION.

Dokumentace: http://support.zcu.cz/prostredi/OpenOrionXP/kerberos.html

Inaptiklad automatickd instalace tiskaren
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Mohu pouzit bali¢ek Kerberos i pro pirihlaseni ke svému pocitaci?

Chcete-li se ke svému pocitaci prihlasovat s identitou, ktera vam byla pridélena v prostredi
ORION, nebude vam bali¢ek Kerberos stacit. Pouzivéte-li systém Windows NT, miZete pouzit
knihovnu Gina Light — viz http://openorion.zcu.cz. ReSeni pro systémy Windows 2000 a Win-
dows XP vyZaduje zatazeni vaseho pracovi$té do stromu domén Active Directory — viz kap. 3.6.

AFS Klient Klient souborového systému AFS vdm umozni piistup k datim uloZenym v centrdlnim

diskovém prostoru (domovské adresate uzivateld, projekty, webovy prostor). Na ZCU se v sou-
Casnosti pouzivd verze produkovand pod ozna¢enim OpenAFS. Instala¢ni balicek muzete ziskat
ze stranek projektu OPEN ORION, nebo pfimo z distribu¢nich stranek www.openafs.org.

Pfi instalaci bude tfeba zadat nékolik parametrd. Pribéh instalace je podrobné popsdn na zmi-
néné webové strance — na tomto misté uvedeme jen prehled potfebnych informaci:

Vv

Nejdtlezitéjsi je poskytnout klientu informace o burice AFS (AFS Cell). Nézev builky nastavte na
zcu.cz a jako databazové servery uved'te nic.zcu.cz, oknos.zcu.cz a sauron.zcu.cz (viz také
kap. 3.5.2). Po tomto nastaveni bude mozné klienta spustit a zacit pristupovat k centrdlnimu
diskovému prostoru.

Doporucujeme nainstalovat také bali¢ek Kerberos.
Dokumentace: http://support.zcu.cz/prostredi/OpenOrionXP/afs_klient.html

Wake Wake je grafickd nadstavba, kterd vdm umoznuje v jednotném prosttedi ovlddat funkce spojené

Pine

se sluzbami Kerberos a AFS. Wake umi ziskdvat listky a opravnéni pro pristup k AFS, vypisovat
informace a ovlddat mapovani diskt k prostoru AFS.

V grafickém rozhrani Wake maji uzivatelé k dispozici tlacitka, jejichz funkce jsou ekvivalentni
fadkovym ptikazim bali¢kt Kerberos, AFS Klient a také nékterym radkovym prikazim Windows
(ms2mit, kinit, aklog, net...).

Instalace produktu Wake je velice jednoduchd. Pfi praci v prostiedi ZCU se vis Wake mtize dota-
zat na nazev sféry Kerberos (Kerberos Realm) — ZCU.CZ. Muze se vas dotézat také na ndzev buriky
AFS (AFS Cell) - i v tomto pripadé zadejte zcu.cz.

Doporucujeme nainstalovat také balicky Kerberos a AFSKlient.
Dokumentace:http://support.zcu.cz/prostredi/OpenOrionXP/Wake_dokumentace_cz.html
Pine je v prostied{ potitatové sité ZCU doporutenym klientem elektronické posty. Jeho vyho-

dou je, Ze je dostupny pro radu platforem (UNIX, Linux, Windows) a bude se tedy libit zvlasté
uzivateltim, ktef{ ¢asto sttidaji pracovni prostredi.

Zakladn{ rozhrani klienta Pine je sice textové, ale funguje v ném velmi dobrd podpora prohlize¢a
nejriznéjsich formdta a tak se d4 pohodIné pracovat i s ptilohami elektronické posty.

Pine je v soucasnosti jedinym po$tovnim klientem, ktery podporuje pfimé ovéreni uzivatele vuci
systému Kerberos a proto jako jediny klient elektronické posty nabizi v nasem prostiedi pristup
SSO (single-sign-on).

Konfigurace klienta pro Windows neni ndro¢né. Chcete-li, miZete si stdhnout instala¢ni balitek
z adresy http://support.zcu.cz/download/OrionXP/pcpine.exe, rozbalit jej pfimo do mista,
ze kterého budete program spoustét, a zkonfigurovat skriptem pineconf.bat, ktery je soucasti
balicku.

Doporucujeme nainstalovat také balicek Kerberos.

Dokumentace: http://support.zcu.cz/prostredi/OpenOrionXP/pcpine.html

Mozilla Thunderbird Program Mozilla Thunderbird doporuc¢ujeme jako grafického klienta pro préci

s elektronickou po$tou. V soucasnosti neni k dispozici zadnd verze upravend piimo pro praci
v prosttedi ORION. K instalaci tedy muZete pouZit nejen bali¢ek dostupny na strankdch projektu
OPEN ORION, ale i bali¢ek stazeny z jinych davéryhodnych zdroju.
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Mozilla Thunderbird nepodporuje ovéteni uzivatele prostrednictvim normy Kerberos. Nejvyzna-
mné&j$im dasledkem je to, Ze pfistup k po$té timto klientem neumoziiuje SSO? — vzdy je tfeba
zadat své heslo, pfipadné jej svéfit dostupnym softwarovym prostfedkiim k zapamatovani.

Instalace samotného produktu probihd obvyklym zpasobem. Pfi prvnim spusténi se aplikace kaz-

dého uzivatele dotéZe na konfiguraéni tidaje. V prosttedi ZCU plat{ tato nastaveni (podrobnéji viz
kap. 3.2):

Adresa elektronické posty je adresa, kterou pouzivate na ZCU

e Typ serveru pro prichozi postu je IMAP.

Prichozl server (IMAP) je imap.zcu.cz, zabezpeceni pomoci SSL zapnuto.
e Odchogzi server (SMTP) je smtp.zcu.cz

e Jméno ugzivatele je vase uzivatelské jméno v systému ORION. Pokud jste spravné vyplnili svoji
adresu, bude jiz vase jméno v konfiguraci napséno.

Balitek neni zavisly na zddném dal$im balicku sady OPEN ORION.

Dokumentace: http://www.czilla.cz/help/thunderbird/

Proc pouzivat klient Mozilla Thunderbird?

Thunderbird nabizi prostiedi, které je dobfe zndmé uZivatelim zvyklym na e-mailové klienty
firmy Microsoft (Outlook nebo Outlook Express). Na rozdil od nich vSak zarucuje vét$i bezpec-
nost pti praci elektronickou postou. Po nékolika vinach rozsdhlych virovych infekci je nasazeni

tohoto klienta zajimavou alternativou pro ty, kdo se chtéji naptisté vyhnout vét$iné virt $itenych
elektronickou postou.

Umi Thunderbird pracovat s lokalnimi slozkami na mém pocitaci?

Lokalni slozky, které na vaSem pocitaci vytvoril jiny klient elektronické posty (napt. Outlook Ex-
press), nemuZete v klientu Mozilla Thunderbird pouzivat pfimo, ale mtzete je prevést do nového
formatu. Prace s nimi je pak jiz bezproblémova.

Putty Putty je klient pro bezpe¢ny termindlovy piistup k servertim protokolem SSH2. Zdkladni insta-
lace je velice jednoducha.

Klient Putty nam ovSem v prostfedi ORION nabizi tu vyhodu, ze dokdze k ovéreni uzivatele
vyuzivat Kerberos. Chcete-li ziskat SSO piistup k centrdlnim serverim projektu ORION (eryx,
satyr...), nainstalujte si program putty, spust'te jej a konfiguraci upravte takto:

e V kategorii Session prepnéte protokol na SSH.

e V kategorii Connection zadejte do okna Auto-login username své uzivatelské jméno, které
pouzivate v prostiedi ORION.

e V kategorii Connection/SSH prepnéte preferovanou verzi protokolu SSH na 2. Ostatn{ volby
muzete nechat neaktivni.

e V kategorii Connection/SSH/Auth musite zaskrtnout volby Attempt GSSAPI/Kerberos 5 au-
thentication, Allow attempted changes of username in SSH2 a Allow Kerberos 5 ticket forwar-
ding.

e Vhodné je také v kategorii Connection/SSH/Tunnels zapnout volbu Enable X11 forwarding.

2Single sign-on — uZivatel zad4 své identifikaéni idaje (jméno a heslo) pouze jednou pti ptihladeni a pak u pracuje se viemi
zdroji bez nutnosti identifikaci opakovat.
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Nastaveni si muzete ulozit jako implicitni (kategorie Session — polozka Default Settings). Nastaveni
se uklada pro kazdého uzivatele zvlast a zapisuje se do registru, takze nenastavaji konflikty ani
problémy s pravy.

Pokud pred spusténim putty ziskéte listek Kerberos (napf. programem Wake nebo piikazem
kinit), pokusi se putty pti pripojovani k serveru SSH tento listek pouZit a ptihlasi vas bez nut-
nosti zaddvat znovu heslo.

Doporucujeme nainstalovat také balicek Kerberos.

Dokumentace: http://support.zcu.cz/prostredi/OpenOrionXP/putty.html

Avast Avast je plnohodnotny antivirovy program, ktery obsahuje néstroje pro kontrolu pocitace na

pozadani, i néstroje pro rezidentni kontrolu zpracovavanych dat pti béhu pocitace (kontrola pti-
chozi posty, spousténych aplikaci apod.)

Avast je licencovany software a Zapadoceska univerzita vlastni multilicenci, kterou pravidelné
obnovuje. Instalace programu se tedy neobejde bez znalosti licenc¢niho ¢isla.

K instalaci Avastu se d4 pouzit instala¢ni balicek dostupny na http://support.zcu.cz/av/,
nebo jiny podporovany zdroj.? V kazdém ptipadé je vSak tfeba uvedenou stranku navstivit, pro-
toze zde je uvedeno licen¢ni ¢islo, bez néjz nelze provést plnohodnotnou instalaci.

Samotnd instalace produktu probihd standardnim zptsobem. K dispozici je i rozsdhld napovéda.

Doporucujeme vam, abyste s jeji pomoci nastavili svou instalaci Avastu pro automatickou aktua-
lizaci virové databdze.

Bali¢ek neni zavisly na zddném dal$im balicku sady OPEN ORION.

Dokumentace: https://secweb.zcu.cz/avast/avast.html

Jak mam postupovat pii vyprSeni platnosti licen¢niho kédu?

Nova licen¢ni ¢isla publikujeme na strdnce https://secweb.zcu.cz/avast/avast.html. K této
strance lze pristupovat pouze z poc¢ita¢ umisténych na ZCU a vZdy jen po zaddni uZivatelského
jméné a hesla. Licence je ur¢ena pouze pro pouZiti na pocitacich ZCU.

Jaké verze Avastu muZeme pouzivat? Jak je to se serverovou verzi?

Licencni ¢islo, které publikujeme na strdnce https://secweb.zcu.cz/avast/avast.html plati

pro verze Avast3 i Avast4. MuzZete tedy pouzivat tu, kterd je pro vas vhodnéjsi. Méte-li zajem
o instalaci serverové verze produktu, kontaktujte CIV.

Potfebuji jesté dalsi antivirovy program?
Avast je plnohodnotnym prostfedkem ochrany proti poéita¢ovym virim. V mezindrodné uzndva-

nych testech dosahuje velmi dobrych vysledki. Pouzivéte-li Avast, nepotiebujete jiny antivirovy
software.

Proc¢ neumi Avast 1écit nakazené soubory?

Zakladnim cilem antivirového programu je detekovat infekci a pokusit se ji zabranit. Pokud
k nakaZeni dojde, je k dispozici celd fada ndstroji na odstranéni viru. Vyrobce Avastu poskytuje
zdarma na svych strankach http://www.alwil.cz produkt Avast Cleaner, ktery slouzi k odstra-
néni virt z infikovanych soubort.

Tiskové sluzby Instalaci tiskovych sluzeb poskytovanych protokolem LPR a popsanych v kap. 3.3 pro

va$i Windows stanici Ize provést automatizované* instalaénimi bali¢ky, které jsou pro tento tcel
udrZovany v ramci projektu OPEN ORION. Bali¢ek pro libovolnou tiskdrnu mtzete stdhnout do

3Vzdy nejnovéjsi verzi Avastu miiZete ziskat na webovych strankéch vyrobce — http://www.alwil.cz, nebo na distribuénim

CD. Instala¢ni bali¢ek pfipraveny na strance ZCU obsahuje parametrizovanou instalaci s predvyplnénymi instala¢nimi tidaji.

4jen ve Windows XP
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svého pocitace z URL http://support.zcu.cz/tisk/ a spustit instalaci. Probéhne automaticky
vytvoreni prislusného tiskového portu i instalace tiskarny.

Bali¢ek neni zavisly na zddném dal$im balicku sady OPEN ORION.

Dokumentace: http://support.zcu.cz/tisk/

Jaka je vazba tiskovych sluzeb na prostfedi ORION?

Informace ulozené v ORIONu se pouzivaji k identifikaci uZivatelt, ktefi tiskové sluzby vyuZivaji.
Budete-li tisknout z pocitace bez patricné identifikace (napf. pouzijete-li pro tisk ticet root nebo
administrator), bude patrné vase tiskovd uloha odmitnuta.

5.4 DALSi INFORMACE

Aktualizované informace o vSech baliccich, které jsme v této kapitole zminili, i o projektu OPEN ORION
muZete najit na adrese http://support.zcu.cz/openorionxp a také http://openorion.zcu.cz
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